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Resumen

En los ultimos afios, Internet de las Cosas (Internet of Things, loT) se fue consolidando
como una tecnologia disruptiva. Su uso fue creciendo tanto en hogares como en la industria.
Teniendo en cuenta el nivel actual de madurez de esta tecnologia, es necesario realizar la
integracion con procesos de gestion y mejora continua que garanticen el correcto funcio-
namiento de estos dispositivos y a su vez permitan crear productos funcionales, de calidad,
seguros y que su obsolescencia no esté definida por la disponibilidad del software necesario
para su funcionamiento.

Este trabajo se enmarca en la aplicaciéon de practicas DevOps en sistemas [oT que
permitan optimizar la integracidn continua y el despliegue continuo (continuous integration
and continuous delivery, CI/CD) de software. Se propone una arquitectura on-premise que
incorpore herramientas de desarrollo colaborativo, integracién continua y actualizaciones
Over-The-Air (OTA), automatizando la entrega de firmware de forma eficiente y segura.

La validacién experimental demostré mejoras significativas en la eficiencia de actualiza-
ciones remotas sin intervencion humana, en escalabilidad, realizando despliegue simultdneo
a multiples dispositivos con tiempos aceptables y confiabilidad, con altas tasas de éxito y
mecanismos de rollback ante fallos, confirmando que la adopcién de DevOps mejora el ciclo

de vida del software en sistemas I0T sin depender exclusivamente de servicios en la nube.
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Abstract

Over the past few years, the Internet of Things (IoT) has emerged as a disruptive tech-
nology, with growing adoption in both residential and industrial environments. Given the
increasing maturity of this technology, it becomes essential to integrate it with management
and continuous improvement processes that ensure the reliable operation of these devices
and enable the development of functional, high-quality, and secure products—without their
obsolescence being determined by the availability of the necessary software.

This work focuses on the application of DevOps practices in [oT systems to optimize
the continuous integration and continuous delivery (CI/CD) of software. An on-premise
architecture is proposed, incorporating collaborative development tools, CI workflows, and
over-the-air (OTA) update mechanisms to automate firmware delivery in a secure and efficient
manner.

The experimental validation demonstrated significant improvements in the reliability
of unattended remote updates, scalability through simultaneous deployment to multiple
devices, and overall robustness—achieving high success rates and rollback mechanisms in
case of failure. These findings confirm that adopting DevOps practices improves the software

lifecycle in [oT systems without relying exclusively on cloud-based services.
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Capitulo 1

Introduccion

En los ultimos afos, Internet de las Cosas (Internet of Things, IoT) se fue consolidando
como una tecnologia disruptiva. Su uso fue creciendo tanto en los hogares como en la indus-
tria. Teniendo en cuenta el nivel actual de madurez de esta tecnologia, es necesario integrarla
con procesos de gestion y mejora continua que garanticen el correcto funcionamiento de
los dispositivos [oT y a su vez permitan crear productos funcionales, de calidad, seguros y
que su obsolescencia no esté definida por la disponibilidad del software necesario para su
funcionamiento.

Las practicas DevOps nacieron a partir de las metodologias édgiles y tienen como eje
central la mejora continua. Esto permite acortar los tiempos y mejorar la calidad del proceso
de desarrollo al incorporar retroalimentacién continua a lo largo del ciclo de vida del software.

Esta investigacion parte de la hipétesis de que la adopcidn de practicas DevOps puede
optimizar la integracion continua y el despliegue continuo de software en dispositivos [oT.

Como alternativa a las soluciones comerciales basadas en la nube, se propone un enfo-
que local que prioriza la autonomia, el control sobre la infraestructura y la posibilidad de

personalizar el entorno segun las necesidades de cada organizacion.

1.1. Descripcion del problema

La evolucién constante de los dispositivos [0T, sumada a la falta de un enfoque en
concreto que estructure un marco de trabajo, genera que los desarrolladores adopten un
enfoque reactivo, limitdndose a resolver los problemas que surgen en lugar de anticiparse a
ellos de manera proactiva.

Es importante tener en cuenta que las soluciones comerciales suelen depender de pla-
taformas en la nube para la gestion de los dispositivos IoT. Estas plataformas presentan

restricciones; muchas solo permiten gestionar dentro de una tnica nube. En muchos casos
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esto dificulta la migracién a otros entornos, debido a que el cédigo de las aplicaciones
estd profundamente relacionado con las APIs especificas de cada nube, como sefialan Bou
Ghantous y Gill [1].

Actualmente, muchos despliegues de firmware no aprovechan las ventajas de la progra-
macion over-the-air (OTA), que se refiere a la capacidad de descargar aplicaciones, servicios
y configuraciones a través de una red inalambrica, como define Gartner [2]. Esta tecnologia
permite corregir errores, solucionar vulnerabilidades, anadir nuevas funcionalidades y repro-
gramar dispositivos ubicados en dreas remotas, sin necesidad de conexion fisica. La falta de
adopcion de OTA conlleva interrupciones prolongadas durante las actualizaciones manuales
0, directamente, la imposibilidad de realizarlas.

En este contexto, las pricticas DevOps, especificamente la integracion continua y el
despliegue continuo (continuous integration and continuous delivery, CI/CD), convierten a la
implementacién de OTA en un componente indispensable dentro del proceso. OTA habilita
la actualizacién remota de los dispositivos sin necesidad de acceso fisico, lo que permite
desplegar actualizaciones y parches en cuestion de minutos. No hacerlo puede volverlos
vulnerables a ataques externos que podrian tener graves consecuencias para los usuarios.

Se parte de la hipétesis de que incorporar metodologias DevOps no solo optimiza el
desarrollo de software en 10T, sino que también fortalece su estabilidad operativa y reduce la

exposicion a fallas o amenazas durante el ciclo de vida del dispositivo.

1.2. Importancia del problema

El uso del término DevOps fue utilizado por Patrick Debois en la Conferencia Agile
2008, destacando la necesidad de una infraestructura 4gil y de una mayor interaccion entre
los equipos de desarrollo y operaciones [3]. "DevOps es el acronimo de las palabras en inglés
development (desarrollo) y operations (operaciones) que en TI, se refiere a la integracion
de los equipos de desarrollo, de administraciéon y de operacién de sistemas, empleando
principios Lean y Agile con el objeto de acelerar las entregas de software"[4]. Esta practica
busca eliminar las barreras tradicionales entre los equipos de desarrollo y operaciones a
través de la automatizacion y la colaboracién continua.

Por otro lado, el término Internet of Things (IoT) fue acufiado por Kevin Ashton en
1999 en Procter & Gamble (P&GQG) y referenciado en su articulo That *Internet of Things’
Thing publicado en RFID Journal en 2009 [5]. La idea de conectar objetos fisicos a Internet
para recopilar y compartir datos de forma automética ha evolucionado desde entonces hasta

convertirse en una tecnologia consolidada en multiples sectores industriales y sociales.

Capitulo 1 - Introduccién 2
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En 2012, la Unién Internacional de Telecomunicaciones (ITU) definié a IoT como “una
infraestructura global para la sociedad de la informacion, que permite servicios avanzados
mediante la interconexion de cosas (fisicas y virtuales) basadas en tecnologias de informacién
y comunicacion interoperables, existentes y en evolucién” [6].

Eventos recientes, como la pandemia de COVID-19, aceleraron la adopcidén de tecnologias
digitales, incluyendo IoT, para resolver necesidades emergentes en dreas como salud publica,
logistica y automatizacion industrial. Este crecimiento expuso también nuevas limitaciones
relacionadas con la escalabilidad, la seguridad y la interoperabilidad de estas soluciones.

Diversos informes, como el [oT Signals - Manufacturing Spotlight de Microsoft (2022),
sefialan que I0oT estd modificando profundamente la operaciéon de muchas industrias [7].
Ademas, proyecciones de Gartner estiman que para el afio 2029 habrd més de 15.000 millones
de dispositivos IoT integrados en infraestructuras empresariales [8].

En este contexto, la expansion de IoT hacia nuevos entornos como cloud, fog y edge
computing, asi como su convergencia con gemelos digitales y modelos SaaS, estd aumentando
la complejidad de los sistemas. Esta evolucién tecnoldgica plantea nuevos desafios en cuanto
al disefio, mantenimiento y actualizacion del software distribuido en dispositivos con recursos
limitados, resaltando la necesidad de enfoques especificos para asegurar su gestion eficiente

y sostenible.

1.3. Objetivo del trabajo

El propésito de este trabajo es analizar y validar, mediante un enfoque tedrico-practico, el
impacto de la adopcién de précticas DevOps en la eficiencia del ciclo CI/CD en entornos [oT,
combinando una revisién estructurada de literatura con una implementacion experimental

basada en herramientas de cdigo abierto.
En funcion de lo expuesto, se definen los siguientes objetivos especificos:

= Analizar las limitaciones existentes en los procesos actuales de integracion y despliegue

de software en dispositivos IoT.

= [dentificar los componentes y herramientas necesarias para implementar un proce-
so de CI/CD con actualizaciones OTA en arquitecturas [oT on-premise, basado en
herramientas de c6digo abierto.

= Evaluar el impacto de una solucién DevOps en la eficiencia, escalabilidad y confiabili-
dad del proceso de entrega de firmware en sistemas [oT.
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Los resultados obtenidos buscan aportar una base que pueda servir como referencia para
futuras investigaciones y desarrollos en el campo de practicas DevOps aplicado a sistemas
IoT.

1.4. Metodologia utilizada para la investigacion

El presente trabajo adopta un enfoque de investigacion aplicada, orientado a resolver un
problema técnico concreto mediante la implementacion y validacion de una solucién DevOps
para sistemas loT. El objetivo es disefar, construir y evaluar una arquitectura que permita la
integracion continua y el despliegue continuo de software en dispositivos [oT, priorizando el
uso de herramientas de c6digo abierto y entornos on-premise.

Como base tedrica, se realizé una revision de la literatura, siguiendo los lineamientos
generales del método Systematic Literature Review (SLR) propuesto por Barbara Kitchenham
[9]. Si bien no se aplicé completamente, se respetaron sus principios fundamentales, ya que

proporciona una vision general del estado del conocimiento en el drea de estudio.

Como estrategia de bisqueda se utilizaron las siguientes palabras clave:
((“Internet de las cosas” OR “internet of things” OR iot) AND DevOps).

En una primera etapa se utilizé el buscador Google Académico y luego se amplié la
busqueda a IEEE Xplore y ACM Digital Library.

Para seleccionar los documentos relevantes se establecié que s6lo serian analizados
documentos escritos en espaiol o inglés y publicados entre los anos 2005 y 2023.

Ademas, se aplic6 el método de snowballing, siguiendo las pautas propuestas por Wohlin
[10]. Este método nos permite encontrar estudios referenciados en los documentos iniciales
y que no aparecieron en la buisqueda inicial por alguna diferencia en las palabras clave
utilizadas. Luego se agregaron estos a la lista.

Como resultado, se seleccionaron diez estudios primarios que sirvieron de base para el

estado del arte presentado.
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Capitulo 2

Estado del arte

2.1. Investigaciones recientes sobre DevOps en IoT

Muiltiples investigaciones han explorado cémo adaptar los principios y herramientas
de DevOps al contexto del Internet de las Cosas (IoT), dada su creciente complejidad y
evolucion constante.

De acuerdo con Pereira et al. [11], la naturaleza distribuida y multidisciplinaria del
software IoT ha impulsado la evolucion de la ingenieria de software tradicional hacia
enfoques mds colaborativos y automatizados como DevOps.

El trabajo de Leite et al. [12] destaca que DevOps surge como una extension de los enfo-
ques agiles, introduciendo automatizacion en la entrega y operacion del software. Aunque
su origen se encuentra en entornos T1 convencionales, su aplicacién en IoT ha comenzado
a ganar relevancia como respuesta a la necesidad de ciclos de vida mds cortos, integra-
cién continua de hardware y software, y retroalimentacion constante desde dispositivos en
produccion.

Guseild et al. [13] indican que la integracion de DevOps en 10T debe contemplar
aspectos como la colaboracién entre desarrollo y operaciones, la automatizacion de pruebas
y despliegues, y la monitorizacién continua del sistema”. Estos elementos permiten mejorar
la eficiencia y confiabilidad de las aplicaciones [oT. Ademads, enfatizan que combinar estas
practicas con plataformas multi-nube facilita la entrega continua en entornos distribuidos.

Por su parte, Lopez Pefia [4] propone formalizar un enfoque DevOps adaptado a las
necesidades de los sistemas 0T, en el que se integren “métricas de confiabilidad, retroali-
mentacion rapida y monitorizacion como componentes centrales”. Dentro de esta propuesta,
define la actividad denominada ”Retroalimentacion Rdpida y Continua del Estado de un
Sistema IoT” como una practica fundamental para asegurar la calidad y estabilidad de los

dispositivos en produccion.
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Asimismo, el mapeo sistematico de Suesctin-Monsalve et al. [14] identifica un creciente
interés por parte de la industria en adaptar DevOps a los entornos de la Industria 4.0 e IoT,
aunque reconoce que aun existe una escasa estandarizacion de metodologias y herramientas.
Este trabajo resalta que los principios de automatizacion, colaboracién interdisciplinaria
y entrega continua son cada vez mds considerados en desarrollos industriales, aunque su
aplicacion practica enfrenta barreras tecnoldgicas y organizativas.

Finalmente, estudios como el de Bou Ghantous y Gill [1] plantean arquitecturas de
referencia para integrar DevOps en aplicaciones IoT desplegadas en multiples nubes. Su
propuesta enfatiza la importancia de la “orquestacion de herramientas en un pipeline au-
tomatizado” que abarque todas las etapas desde el desarrollo hasta la monitorizacién en
produccion.

A partir de lo expuesto, se lleva a cabo un andlisis critico y sistemdtico del estado del
arte, fundamentado en las investigaciones relevadas, con el objetivo de identificar las buenas
practicas en la aplicaciéon de DevOps en entornos 10T, asi como también las limitaciones
conceptuales, vacios tecnoldgicos y desafios operativos que condicionan su implementacion
efectiva.

2.2. DevOps en el desarrollo de software tradicional

En el desarrollo de software tradicional, DevOps se apoya en practicas de Integracion
Continua (CI) y Entrega/Despliegue Continuo (CD) para automatizar el ciclo de vida de
entrega de software (figura 2.1). La integracion continua implica fusionar con frecuencia el
cédigo de todos los desarrolladores en una rama principal compartida y ejecutar construccio-
nes y pruebas automaticas del sistema [4]. A su vez, la entrega o despliegue continuo extiende
este proceso hasta publicar los cambios en los entornos de produccidn, una vez superadas
las pruebas de calidad. Herramientas de orquestacion de procesos continuos, por ejemplo,
Jenkins, GitLab CI/CD, ArgoCD, GitHub Actions, etc., se utilizan para implementar estas
practicas, coordinando pasos como la compilacién, ejecucion de pruebas, empaquetado y
despliegue de manera repetible y sin intervencién manual [12]. CI/CD se ha convertido en un

estdndar de la industria para lograr despliegues édgiles y confiables de software.
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Figura 2.1 Proceso continuo de implementaciéon DevOps.

Los beneficios de DevOps en el software tradicional han quedado demostrados. “El
enfoque DevOps proporciona a los equipos un conjunto de practicas y herramientas para
automatizar el ciclo completo de desarrollo, pruebas, despliegue y monitorizacién, permi-
tiendo entregas mads rapidas y sin demoras” [1]. Al eliminar pasos manuales, se reducen
errores humanos y se acelera significativamente la frecuencia de lanzamientos. En entornos
con pruebas automatizadas, las herramientas DevOps incrementan la cadencia de liberacion
de versiones a la vez que mejoran la calidad en produccidn, gracias a la retroalimentacion
continua [1]. Asimismo, DevOps enfatiza la colaboracién y comunicacién entre equipos
anteriormente aislados, lo que cierra la brecha entre Desarrollo y Operaciones y asegura
que la automatizacion esté alineada con los objetivos de confiabilidad del servicio [1]. En
suma, DevOps aplicado en la ingenieria de software convencional ha dado lugar a mayor
velocidad de entrega, despliegues mds consistentes y sistemas mds estables, sentando las
bases conceptuales que nos permiten extrapolar estos logros al dominio de IoT.

A partir del andlisis realizado en el estado del arte, se identifican principios y practicas
comunes que pueden ser adoptados también en entornos IoT. Estas se presentan de manera

resumida en la tabla 2.1.
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Tabla 2.1 Principios y practicas DevOps aplicables al desarrollo en sistemas [oT

Principio

Beneficio

Referencias

Cultura de colaboracién
y trabajo interdisciplina-

110

DevOps fomenta la colaboracién entre de-
sarrollo y operaciones, eliminando silos
organizacionales, clave en [oT debido a su

naturaleza multidisciplinaria.

4,11, 14, 13]

Practicas de CI/CD

Permite automatizar la construccion, prue-

(Integracién Con- | ba y entrega de software, logrando entre-
tinua/Despliegue gas rapidas y confiables con identificacion
Continuo) temprana de fallos.

[1,4, 14,13, 15]

Automatizaciéon y uso
de infraestructura como
cddigo (IaC)

Facilita la gestién de infraestructura me-
diante cddigo, permitiendo escalabilidad y

automatizacion eficiente de entornos.

[1,4, 14,13, 16]

vOps

desarrollo, permitiendo flujos de trabajo

eficientes y optimizados.

Monitorizacién conti- | Garantiza calidad al detectar problemas | [4, 11, 13]
nua y retroalimentacién | en tiempo real, mejorando rendimiento,
seguridad y ciclo de desarrollo.
Pruebas continuas y au- | Asegura calidad mediante pruebas automa- | [4, 13, 15]
tomatizadas tizadas y continuas, adaptadas a sistemas
IoT y entornos distribuidos.
Uso de contenedores Facilita la ejecucion de aplicaciones distri- | [17, 11, 15]
buidas con mayor velocidad e independen-
cia del sistema operativo.
Uso de microservicios | Permite desarrollar aplicaciones con servi- | [4, 11, 15]
cios independientes, mejorando escalabili-
dad y despliegue.
Proceso continuo de De- | Automatiza y orquesta todas las etapas del | [4, 11]

2.3. Desafios de implementar DevOps en IoT

La adopcion de préacticas DevOps en el dominio del Internet de las Cosas presenta una
serie de desafios técnicos y operativos particulares. A continuacion, se desarrollan los més
relevantes segun la literatura. Una visién mds completa de los obstaculos identificados se
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presenta de forma resumida en la tabla 2.2, junto con sus implicancias técnicas y referencias

correspondientes.

2.3.1. Limitaciones del hardware en IoT

Uno de los principales desafios al implementar DevOps en IoT es que el software
no se ejecuta en servidores con recursos casi ilimitados como seria el caso del software
tradicional, sino en “dispositivos fisicos con capacidades limitadas de computo, memoria,
almacenamiento y energia”, como sefalan Arakadakis et al. [17]. Estos dispositivos suelen
ser de bajo costo y bajo consumo, lo que impone restricciones en el disefio del firmware
y en su actualizacién a lo largo de su vida util. Un paquete de actualizacién debe ser lo
suficientemente pequefio y eficiente como para transmitirse y aplicarse en estos entornos

limitados.

2.3.2. Conectividad limitada y entornos operativos adversos

Ademéds de las restricciones de hardware, los dispositivos IoT suelen operar en ubicacio-
nes remotas con acceso intermitente a la red y condiciones ambientales desfavorables. Estas
situaciones agravan la complejidad de implementar procesos CI/CD confiables, ya que la
conectividad puede presentar latencia elevada, pérdida de paquetes o baja disponibilidad. En
consecuencia, los mecanismos de despliegue deben ser resilientes ante fallos de red, cortes
de energia y dispositivos que no permanecen siempre conectados. Segun [17], estas caracte-
risticas deben ser contempladas desde el disefio mismo de la infraestructura de actualizacion

para garantizar su robustez en campo.

2.3.3. Dependencia de OTA y su adopcion limitada

Dada la imposibilidad de acceder fisicamente a muchos dispositivos IoT una vez des-
plegados, las actualizaciones OTA se convierten en un componente esencial para aplicar
DevOps en este dominio. OTA permite distribuir e instalar software de forma remota a través
de conectividad inaldmbrica, sin requerir intervencion fisica. “Tipicamente, un sistema de
actualizacion OTA se compone de una solucién de software embebida en el dispositivo que
soporta las secuencias especificas de descarga e instalacion, y de una infraestructura en la
nube que actia como servidor central coordinando el proceso”, como describen Villegas et
al. [18].

Por ejemplo, un dispositivo puede ejecutar un agente de actualizaciéon que consulta

periédicamente por nuevas versiones y, si las hay, las descarga y aplica siguiendo un protocolo
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definido. Este esquema, comtin a muchas implementaciones OTA, constituye el puente técnico
que permite integrar a los dispositivos [oT dentro del flujo continuo de DevOps.

Sin embargo, la adopcion de OTA aun es limitada. Un estudio reciente [18] muestra que,
de 26 proyectos de sistemas operativos y software embebido [oT/CPS analizados, solo 7
detallaban mecanismos de actualizacion OTA, 4 mencionaban soluciones ad-hoc de terceros,
mientras que 15 no reportaban ninguna capacidad de actualizacién. Esto revela que, en
la practica, muchos dispositivos se mantienen con el firmware original salvo intervencion
manual, lo cual es incompatible con los ciclos de DevOps que requieren actualizaciones

frecuentes y automatizadas.

2.3.4. Falta de estandarizacion e infraestructura unificada

Otro desafio importante es la falta de estandarizacion en los procesos de despliegue de
software para IoT. Histéricamente, cada fabricante o proyecto ha desarrollado sus propios
mecanismos de actualizacidn, con poca convergencia hacia un estindar comtn. Aunque
existen iniciativas recientes como las normas ISO/IEC 20924 e ISO/IEC 30141 (publicadas
en 2018), todavia no hay arquitecturas consolidadas que respondan plenamente a estas
recomendaciones [4].

Como consecuencia, los equipos de desarrollo deben lidiar con una multiplicidad de
plataformas, protocolos y herramientas dispares, lo que dificulta la integracién de un proceso
continuo de CI/CD tnico. Esta heterogeneidad exige esfuerzos de adaptacion constantes y

conocimientos especificos sobre cada proveedor.

2.3.5. Seguridad y confiabilidad en las actualizaciones

La fiabilidad de las actualizaciones OTA es critica. En entornos CI/CD tradicionales,
una falla puede revertirse rdpidamente; en cambio, en 0T, una actualizacién fallida puede
dejar al dispositivo completamente inoperativo. Por esta razon, es indispensable contar con
mecanismos de fail-safe, que permitan la recuperacion del dispositivo ante errores durante
el proceso de actualizacion. Esto incluye funcionalidades como reintentos automaticos,
rollbacks y verificacion de integridad del firmware [17].

La seguridad también debe estar contemplada desde el disefio: “Las actualizaciones OTA
deben viajar cifradas y firmadas, y el dispositivo debe verificar la firma digital y la integridad
del firmware antes de aplicarlo, garantizando que sélo cddigo legitimo y no alterado se
instale en el dispositivo” [17]. Esta necesidad introduce una capa adicional de complejidad
al proceso continuo DevOps, ya que es necesario integrar procesos de firmado de firmware,

gestion de claves y validaciones criptograficas como parte del flujo continuo de entrega.
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Tabla 2.2 Desafios técnicos para la implementacion de DevOps en [oT

Desafio Implicancia técnica Referencias
Complejidad y heteroge- | La diversidad de dispositivos, protocolosy | [1, 4, 16, 18]
neidad plataformas en IoT dificulta la integracion
y gestion de dependencias.
Dispositivos con recur- | Las limitaciones de hardware restringen la | [4, 17, 11]
sos limitados implementacion de software y actualiza-
ciones.
Infraestructura distribui- | La gran cantidad de dispositivos distribui- | [4, 15]
da dos introduce desafios en la gestion, moni-
torizacion y orquestacion.
Conectividad limitada e | Las redes moviles, LoRa o satelitales pue- | [17, 18]
intermitente den tener alta latencia o pérdida de paque-
tes, lo que dificulta la sincronizacién de
actualizaciones.
Falta de acceso fisico a | Las actualizaciones deben ser remotas de- | [17]

dispositivos bido a la imposibilidad de intervencién
fisica en muchos entornos.
Seguridad La exposicion a vulnerabilidades hace cru- | [4, 17, 11, 16, 18]

cial la automatizacion de la seguridad.

Necesidad de adaptacio-

nes especificas

Los procesos de DevOps deben adaptarse
a la gestion de firmware y actualizaciones

en dispositivos heterogéneos.

4,17, 11]

Falta de estandarizacion
en OTA

La ausencia de marcos comunes dificulta
la interoperabilidad entre dispositivos y

plataformas.

(4, 18]

Ciclos de vida mas lar-

gos

Los dispositivos [oT operan desatendidos
por largos periodos y en entornos restrin-
gidos, lo que dificulta las actualizaciones
frecuentes y extiende el ciclo de vida del

software.

[4, 17]

Baja adopcion de actua-

lizaciones OTA

Muchos dispositivos ain no admiten ac-
tualizaciones remotas, imposibilitando un
flujo CI/CD completo.

[18]
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Desafio Implicancia técnica Referencias
Mayor necesidad de au- | Debido a la escala y distribucion de 10T, | [1, 4, 14, 13, 15]
tomatizacion la automatizacién es atin mds critica que

en otros entornos.

Uso de contenedores Aunque utiles, los contenedores pueden | [4, 15]
ser dificiles de implementar en dispositi-

vos con recursos limitados.

Uso de microservicios | La gestion de microservicios en IoT es | [11, 15]
mads compleja debido a las limitaciones de

hardware.

Herramientas y técnicas | El desarrollo de IoT requiere herramientas | [4, 11, 15, 16]
especificas especializadas para configuracion, monito-

rizacion y actualizaciones.

Enfasis en la confiabili- | La confiabilidad es esencial en IoT, abar- | [4, 17, 18]
dad (trustworthiness) cando seguridad, privacidad y disponibili-
dad. El proceso de actualizacion OTA debe
contemplar: tolerancia a fallos, mecanis-
mos de rollback y verificacion de integri-
dad.

Adopcién incipiente DevOps en IoT atn estéd en desarrollo, con | [4, 11]

poca adopcidén de algunas practicas como

IaC y retroalimentacién continua.

2.4. OTA como facilitador de DevOps en IoT

Como mencioné anteriormente, las actualizaciones mediante OTA permiten distribuir
e instalar actualizaciones de software de forma inaldmbrica en dispositivos 10T, sin acceso
fisico. Pero este tipo de actualizacién contrasta con los métodos tradicionales de manteni-
miento de firmware. En el pasado y atin en muchos casos actuales sin OTA, actualizar un
dispositivo [oT implicaba acceder a él manualmente, conectar un cable para actualizar el
firmware o reemplazar el dispositivo in situ por uno nuevo con software actualizado. Esto es
claramente inviable a gran escala. “La gran escala de las redes IoT y la ubicacion remota de
muchos nodos hacen obligatorio el uso de soluciones OTA para actualizar el firmware de
forma eficiente” [17]. Seria logisticamente imposible actualizar cientos o miles de dispositi-

vos mediante intervencién manual. En contraste, OTA permite que las nuevas versiones de
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software viajen por la red hacia los dispositivos, eliminando la necesidad de desplazamientos
fisicos y habilitando la automatizacién del despliegue. De esta manera, OTA extiende a [oT
las mismas ventajas que en sistemas tradicionales ofrecen la entrega continua: la posibilidad
de publicar correcciones y mejoras de forma rdpida y centralizada.

Con OTA, los equipos de desarrollo pueden incluir a los dispositivos finales como un
entorno mds dentro del proceso continuo CI/CD. Por ejemplo, una vez que una nueva version
de software IoT es probada y validada, puede ser distribuida automaticamente via OTA a
todos los dispositivos, del mismo modo a como se despliega una aplicacién en un servidor de
produccién. En vez de aplicar actualizaciones esporddicas y manuales, las organizaciones
pueden aplicar pequeiios incrementos de software con mayor frecuencia, recibiendo retroali-
mentacion inmediata de su comportamiento en el dispositivo real. En la practica, OTA actia
como el eslabon final del proceso continuo DevOps que conecta el entorno de integracion
continua con los entornos de operacion IoT. Al manejar las actualizaciones de firmware
de forma inaldmbrica, las actualizaciones OTA hacen posible abordar las necesidades de
actualizacién periddica de los sistemas embebidos de IoT de manera sistemaética, similar a
como se gestionan las actualizaciones en el software “convencional” [18]. Esto significa que
conceptos como despliegues automatizados, canary releases o despliegues en fases, comunes
en DevOps tradicional, pueden adaptarse al mundo IoT a través de OTA, por ejemplo, actua-
lizando unos pocos dispositivos de prueba, monitoreando resultados y luego gradualmente
actualizar el resto de la flota si todo funciona correctamente.

OTA se plantea como un punto clave de DevOps en IoT al permitir la automatizacion de
las actualizaciones de dispositivos a distancia. Al compararlo con los métodos manuales, su
ventaja es clara en términos de velocidad y escalabilidad. En la siguiente seccion se detallan

los beneficios concretos que aporta OTA cuando se integra en procesos CI/CD para IoT.

2.5. Beneficios de utilizar OTA para CI/CD en IoT

Si bien la integracion de OTA en sistemas [oT responde a una necesidad técnica critica
para habilitar CI/CD, su adopcién también conlleva importantes beneficios en términos de
automatizacion, escalabilidad, seguridad y eficiencia operativa. A continuacion, se detallan

las principales ventajas que aporta su incorporacion al flujo continuo de entrega de software.

2.5.1. Despliegue automatizado sin intervencion manual

OTA permite que la distribucién de nuevo software ocurra de forma desatendida. Ya no es

necesario enviar técnicos para actualizar cada dispositivo; en su lugar, una plataforma central
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puede orquestar las actualizaciones de forma remota, incluso sobre una base de miles de
dispositivos simultdneamente [17]. Esto reduce drasticamente el esfuerzo y tiempo necesarios
para mantener actualizado el parque de dispositivos. En un escenario DevOps, después de
integrar y probar cambios en el cddigo, el paso de despliegue puede invocar el proceso
OTA para propagar el firmware nuevo automdticamente. Como resultado, las organizaciones
pueden escalar sus despliegues sin aumentar linealmente los costos operativos. Al evitar
visitas on-site para mantenimiento, las actualizaciones OTA conllevan también una reduccion
de costos operativos, especialmente apreciable cuando se administra una flota grande de
dispositivos distribuidos geogrificamente [17]. La automatizacién centralizada minimiza
errores humanos y asegura que todos los dispositivos reciban el mismo paquete de software

bajo las mismas condiciones controladas.

2.5.2. Escalabilidad y agilidad en la entrega de software

OTA estd disehado para escalar. En lugar de procesos secuenciales lentos, permite
actualizaciones en paralelo a una multitud de dispositivos. Con un buen sistema OTA, una
actualizacion critica puede propagarse a toda la base instalada en cuestion de horas. Esta
capacidad de respuesta agil es intrinseca al objetivo de CI/CD de entregar valor de forma
continua. En el pasado, actualizaciones de firmware podian tardar semanas o meses en
completarse; hoy, con OTA, el time-to-market de una correccién o nueva funcionalidad
en [oT se acorta notablemente, permitiendo sincronizar a los dispositivos con el ritmo de

desarrollo de software que proporcionan las practicas DevOps [13].

2.5.3. Mejora en la seguridad y confiabilidad

En 10T, como en cualquier sistema, aparecen vulnerabilidades de seguridad y errores de
software con el tiempo. La diferencia es que, sin OTA, estos fallos podrian permanecer sin
corregir indefinidamente en los dispositivos ya desplegados, exponiendo sistemas criticos a
riesgos. OTA soluciona esto al habilitar parches de seguridad inmediatos. La capacidad de
aplicar parches OTA de forma agil contribuye a mitigar brechas de seguridad que, de otra
manera, podrian comprometer la privacidad o la seguridad de los usuarios [17]. Desde la
perspectiva DevOps, esta rapidez de respuesta ante incidentes es vital: se puede integrar la
deteccion de vulnerabilidades mediante la implementacion de practicas DevSecOps con la
entrega de parches OTA en el proceso continuo, logrando en ultima instancia sistemas [oT
mads seguros y resilientes. Ademads, mantener todos los dispositivos actualizados reduce la
fragmentacién de versiones de software en la flota, facilitando la gestion y asegurando que

todos cuenten con las dltimas mejoras disponibles.
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2.5.4. Reduccion del downtime o tiempo de inactividad

Un beneficio adicional de las técnicas OTA es que permiten aplicar actualizaciones con
minima interrupcién del servicio. Las soluciones OTA bien disefiadas emplean estrategias
como actualizaciones en segundo plano o intercambio de particiones (A/B) para lograr un
despliegue con downtime muy reducido [17]. En la préctica, esto significa que un dispositivo
IoT puede descargar la nueva versioén mientras sigue funcionando con la version actual e
intercambiar a la nueva version en cuestion de segundos, evitando afectar su disponibilidad.
Para sistemas IoT criticos como sensores industriales o equipos médicos que no pueden
simplemente apagarse por mucho tiempo, esta capacidad de actualizacidn sin interrupciones
prolongadas es fundamental. Integrar OTA en CI/CD garantiza que la velocidad de entrega
de nuevas versiones no venga a costa de indisponibilidad en campo: se puede tener iteracion
continua de software y alta disponibilidad simultdneamente. En plataformas OTA robustas,
caracteristicas como instalaciones atémicas y rollbacks sencillos de hacer aseguran que, ante
cualquier problema durante la actualizacidn, el dispositivo pueda volver a la version previa y

seguir operando, evitando tiempos muertos extensos [17].

2.5.5. Mantenimiento mas eficiente y menor costo a largo plazo

Es evidente que OTA transforma radicalmente la manera de mantener dispositivos IoT.
Las organizaciones pueden administrar remotamente su base instalada de manera proactiva
en lugar de reactiva, aplicando mantenimiento preventivo de software. Esto se traduce en
un menor costo total de la solucién 10T, ya que disminuyen los gastos en soporte y se
prolonga la vida util de los dispositivos, al poder solventar problemas de software que, de no
arreglarse, podrian inutilizarlos prematuramente. En el contexto de CI/CD, el hecho de incluir
los dispositivos finales en el ciclo continuo cierra el bucle de retroalimentacién: cualquier
fallo detectado en produccién puede ser corregido y enviado mediante OTA rapidamente,
disminuyendo también las incidencias de soporte y aumentando la satisfaccion de los usuarios
finales.

La utilizacién de OTA como parte de una estrategia DevOps en 1oT aporta automatizacion,
escalabilidad, rapidez de respuesta y seguridad al proceso de entrega de software embebido.
Esto habilita a las organizaciones a manejar despliegues masivos con la misma agilidad y
control que se tiene en entornos de software tradicionales, cumpliendo asi con el ideal de
integracion continua y entrega continua, aun cuando el “entorno de produccion” consista en

dispositivos distribuidos en el mundo fisico.
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2.6. Limitaciones y desafios de OTA en IoT

Si bien OTA es un componente esencial para lograr CI/CD en IoT, no estd exento de

limitaciones y desafios técnicos que deben ser considerados.

2.6.1. Problemas de conectividad y entornos inestables

La efectividad de OTA depende de la disponibilidad de la red de comunicacion con los
dispositivos. En entornos reales, puede haber dispositivos IoT conectados a redes celulares
con cobertura intermitente, sensores en ubicaciones con sefial débil o nodos que se conectan
solo esporddicamente para ahorrar energia. Estas condiciones pueden causar fallos en la
transferencia OTA, como cortes de energia o pérdida de conectividad a mitad de la descarga,
por lo que se requieren mecanismos robustos de gestion de fallos durante la actualizacion [17].
Sin tales mecanismos, un dispositivo podria quedarse con un firmware incompleto y volverse
inoperativo. Las buenas pricticas indican implementar watchdogs, reintentos y verificar la
integridad de cada paquete descargado. Sin embargo, incluso con precauciones, la realidad
es que OTA no puede garantizar al 100 % la entrega en entornos con conectividad muy pobre,
lo que obliga a veces a planificar ventanas de actualizacién cuando las condiciones de red

sean 6ptimas o a utilizar redes redundantes.

2.6.2. Riesgo de fallos catastroéficos durante la actualizacion

A diferencia de actualizar una aplicacién en un servidor, donde un fallo podria revertirse
rapidamente, en un dispositivo 10T, un error en el proceso de actualizacién de firmware
puede dejar al equipo inutilizable. Esto es mas delicado si el componente afectado es el
propio sistema operativo embebido o el bootloader. Por ello, los sistemas OTA deben integrar
caracteristicas de fail-safe. Una de las técnicas utilizadas es la instalacién atémica con doble
particién A/B, que permite tener un firmware activo y otro de reserva: el nuevo firmware se
instala en la particion inactiva y, sélo tras comprobar su integridad, el dispositivo conmuta a
esa nueva particion; si algo falla, puede volver a la anterior [17]. Implementar este tipo de
esquemas aumenta la complejidad y puede requerir mas recursos en el dispositivo, como
espacio de almacenamiento extra. Asimismo, es necesario contar con gestion de rollback
automatico. Segun [17], si la actualizacion no se completa exitosamente, por ejemplo, por
multiples intentos fallidos, el dispositivo debe revertir a la version previa estable. Muchos
frameworks OTA, como ESP-IDF, Mender o SWUpdate en Linux embebido, ya ofrecen estas
funcionalidades; no obstante, integrarlas correctamente en todos los dispositivos sigue siendo

un reto que los DevOps en [oT deben abordar en detalle.
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2.6.3. Seguridad y autenticacion en el proceso OTA

La posibilidad que brinda OTA de realizar actualizaciones remotas desde Internet es
un arma de doble filo si no se maneja con estrictas medidas de seguridad. Un sistema
OTA podria ser explotado por atacantes para distribuir firmware malicioso, tomar control
del dispositivo o corromperlo. Por ello, un desafio critico es asegurar el canal OTA y el
firmware en si mismo. Las plataformas OTA modernas garantizan la seguridad mediante
comunicaciones cifradas durante la descarga, autenticacion mutua entre el dispositivo y
el servidor, y verificacion criptografica de la integridad y autenticidad del firmware antes
de la instalacion [17]. Esto usualmente involucra el uso de certificados digitales, firmas
con algoritmos (ej.: ECDSA, Ed25519) y protocolos seguros (como TLS, DTLS, etc.)
[17]. El desafio para los equipos DevOps es integrar estos aspectos de seguridad en los
procesos continuos de CI/CD, como incluir el firmado digital de cada compilacién de
firmware como parte del proceso automatizado y gestionar de forma segura las claves
privadas utilizadas para ello. Adicionalmente, se debe prever la proteccion contra ataques
como rollback attacks, impidiendo que alguien reinstale una version anterior vulnerable
o contra intentos de acceso no autorizado al servidor de actualizaciones. Como se puede
apreciar, OTA afiade un nuevo escenario de ataque que debe ser controlado, y esto complejiza
la implementacion en comparacion con un proceso continuo CI/CD tradicional.

Las actualizaciones OTA enfrentan retos operativos, riesgos técnicos y consideraciones
criticas de seguridad. Superar estos desafios requiere disefiar la solucién OTA con caracteris-
ticas adicionales. Esto teniendo en cuenta las limitaciones propias de los dispositivos IoT.
Si bien supone un esfuerzo extra, atender estas limitaciones es indispensable para que la

aplicacion de DevOps en [oT se materialice de forma segura y eficiente.

2.7. Brecha de conocimiento y justificacion de la investiga-
cion

A pesar del avance de las précticas DevOps y de la necesidad de aplicarlas en IoT, todavia
existe una brecha de conocimiento en este campo. Por un lado, faltan estudios y referencias
detalladas sobre como integrar efectivamente CI/CD en sistemas IoT empleando OTA. La
literatura actual reconoce la importancia del tema, pero a menudo de forma general. Por
ejemplo, “se ha observado un escaso nivel de documentacién sobre cémo los fabricantes
deberian disefiar sistemas de actualizacion OTA de manera estructurada o estandarizada”
[18]. Esto significa que los ingenieros de software carecen de guias claras o casos de estudio

comunes que muestren paso a paso la implementacion de un proceso continuo CI/CD. La
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mayor parte de las publicaciones se han enfocado en componentes aislados como seguridad
OTA, herramientas especificas, etc., mas que en una vision holistica del problema.

Se aprecia una ausencia de précticas estandarizadas para la implementacion de DevOps
en [oT. Mientras que en el desarrollo web o de aplicaciones empresariales han emergido
Jframeworks y préacticas DevOps bien establecidas, en [oT cada organizacion esta reinventando
la rueda en cuanto a cémo realizar despliegues continuos. “El enfoque DevOps, [...] al
menos en [oT, no ha sido formalizado mediante técnicas, lenguajes y herramientas de
especificacion y disefio de procesos propios de la ingenieria del software” [4]. No hay ain
un consenso de la industria en preguntas bdsicas como: ;Cudl es la mejor estrategia de
integracion continua cuando se involucran dispositivos fisicos? ;Como versionar y probar
componentes de firmware embebido de forma continua? ;Qué arquitectura de referencia
seguir para desplegar en IoT? Estas lagunas dificultan la adopcion consistente de DevOps en
proyectos IoT, ya que cada equipo debe improvisar su aproximacién y aprender por ensayo y
error qué funciona y qué no en cada caso particular.

Como respuesta a este contexto, se apunta a establecer procesos reproducibles que
combinen herramientas DevOps con plataformas de gestion de dispositivos IoT, logrando asi
un flujo de entrega de software automatizado de extremo a extremo. Estudios recientes ya
subrayan la necesidad de avanzar en esta direccion: “El enfoque DevOps ofrece herramientas
utiles que podrian automatizar el despliegue de aplicaciones IoT, lo cual marca la necesidad
de mas investigacion al respecto” [1]. Este trabajo busca contribuir a cerrar esa brecha,
proponiendo formas concretas de integrar practicas CI/CD en sistemas IoT mediante el uso
de OTA como mecanismo de entrega continua, garantizando al mismo tiempo la seguridad y
confiabilidad necesarias en entornos IoT.
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Capitulo 3

Materiales y métodos

En esta seccion se detalla el entorno de hardware y software utilizado, asi como la
metodologia empleada para implementar un flujo DevOps con actualizaciones OTA en
sistemas IoT. Se describe la configuracion del entorno de pruebas, la arquitectura del sistema 'y
los pasos a seguir para lograr la integracion continua y el despliegue continuo del firmware en
los dispositivos ESP32, aprovechando las capacidades de OTA para minimizar la intervencion
manual en los despliegues.

Para guiar el disefio de la solucién, se tom6 como referencia el proceso continuo de
implementacion DevOps para sistemas de software [oT propuesto por [11]. La figura 3.1

muestra este ciclo como marco conceptual adoptado en este trabajo.

2. Desarrollo de frontend y 1. Disefio y especificacion de

backend en aph_cacwont:zs de cliente slm“tware. hardy\."are y requisitos 5 Gestion de Ia

y servidor. Configuracién del fisicos. Seleccion de confiauracion e
software integrado. Construccion bibliotecas, lenguajes, imol g {acic

de hardware y soporte fisico. frameworks y protoco\os -~ Implementacion en un

{:’_,;-f] entorno de produccion.

/

< DEPLOY
TRACK
3. Pruebas unitarias, / J
estaticas y de seguridad / B”I"D \_~" 6. Aprovisi ent
en software. Pruebas de f ’ \OPERATE — y.orgaté\:ts;(;%imlen o
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componentes y hardware \/\ DEV \ J
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de valor. Actuar de
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de los resultados.

4. Los equipos de desarrollo y operaciones integran
sus operaciones para que se detecten problemas y
se corrijan las pruebas de rendimiento, aceptacion y
usabilidad en los prototipos loT.

Figura 3.1 Proceso continuo de implementacién DevOps propuesto para sistemas de software
IoT. (Fuente: [11]).
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3.1. Configuracion del entorno inicial de pruebas en macOS

Para realizar las pruebas iniciales del entorno de CI/CD se utilizé una computadora con
sistema operativo macOS y un procesador Apple M3. Adicionalmente, se instal6 el IDE
PlatformlO sobre el editor de cddigo Visual Studio Code. El framework ESP-IDF también fue
instalado para pruebas locales. La mayor parte del CD se ejecuté en contenedores utilizando
Kubernetes locales corriendo en Docker Desktop y runners en Ubuntu para las compilaciones

de firmware con GitHub Actions.

3.2. Hardware

El hardware utilizado en el proyecto consiste en los siguientes componentes:

= Raspberry Pi 3 Modelo B+ (1 unidad): Microcomputadora de bajo costo utilizada
como gateway de borde. Cuenta con un procesador ARM Cortex-AS53 de 4 nicleos y 1
GB de RAM. En este proyecto, la Raspberry Pi se emple6 para ejecutar un GitHub
Runner, que se encarga de compilar y desplegar el firmware correspondiente a las

pruebas unitarias en los ESP32 conectados por USB.

= ESP32 (2 unidades): Microcontroladores Espressif ESP32, cada uno en su respectiva
placa de desarrollo. EI ESP32 es un SoC de bajo costo y bajo consumo, con WiFi y
Bluetooth integrados, con un procesador dual-core a 240 MHz, 520 KB de SRAM y 4
MB de memoria flash integrada. Estos dispositivos representan los nodos IoT objetivo
donde se despliega el firmware. Se seleccionaron dos ESP32 para realizar pruebas

tanto individuales como simultdneas, evaluando la escalabilidad del enfoque.

= Pantallas OLED SSD1306 (2 unidades): Pantallas OLED de 0,96 pulgadas conectadas
al ESP32 mediante la interfaz I2C. Aunque no son estrictamente necesarias para el
mecanismo OTA, se utilizaron para visualizar en tiempo real los resultados de las

actualizaciones y facilitar la depuracién visual durante los experimentos.

3.3. Software

Las herramientas de software y plataformas empleadas incluyen:

» ThingsBoard Community Edition v3.8: Plataforma open-source para IoT. Permite mo-
nitorear y controlar dispositivos IoT, gestionando telemetria, atributos y actualizaciones
OTA. Se instal6 en un contenedor corriendo en Docker Desktop y orquestado con
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Kubernetes. Esta plataforma se eligi6é por su soporte nativo a actualizaciones OTA a
partir de la version 3.3, lo que posibilita cargar imagenes de firmware en un repositorio

y distribuirlas a dispositivos de forma remota.

= Espressif [oT Development Framework (ESP-IDF) v5.5: Framework oficial de desarro-
llo para programar el ESP32 en lenguaje C/C++. ESP-IDF proporciona herramientas de
compilacion y un conjunto de librerias, incluyendo soporte nativo para actualizaciones
OTA de firmware.

» PlatformIO v3.3.4: Plataforma open-source orientada al desarrollo de aplicaciones
embebidas y sistemas [oT. Integrada con Visual Studio Code, permite la interaccion
directa con diferentes frameworks, incluyendo ESP-IDF, simplificando la gestion de de-
pendencias, la automatizacion del proceso de compilacion y el despliegue del firmware.
Asimismo, permite configurar y gestionar facilmente entornos de desarrollo y produc-
cién mediante archivos de configuracion especificos (platformio.ini). La eleccion de
PlatformlO en este proyecto se fundamento en su capacidad para automatizar flujos
de trabajo complejos y en la posibilidad de ejecutar scripts personalizados durante la
compilacion y el despliegue, lo que permitié optimizar el proceso de entrega continua

del firmware y pruebas unitarias.

= Git: Para gestionar el c6digo fuente se utilizé Git en un repositorio local, integrando

asi control de versiones en el flujo de trabajo.

= Docker Desktop con k8s v4.38.0: Software de virtualizacion basado en contenedores
que integra soporte nativo para Kubernetes. En este proyecto, Docker Desktop permitié
ejecutar localmente un entorno de Kubernetes. Para la configuracion del entorno se

utiliz6 una estrategia basada en automatizacién mediante scripts con Helm y Kubectl.

= GitHub: Plataforma web que ofrece herramientas de control de versiones, automatiza-
cién y CI/CD. En este proyecto, GitHub fue utilizado para almacenar y gestionar el
codigo fuente del firmware destinado a dispositivos ESP32. También se hizo uso de la
funcionalidad GitHub Actions que nos permite, mediante la creacion de archivos de
configuracion YAML, automatizar los procesos de compilacion, prueba y despliegue
del firmware. Para ejecutar estas tareas, se configuraron runners especificos en la

infraestructura local basada en contenedores.

= Vscode: Editor de c6digo integrado con la extensién PlatformlO.
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3.4. Protocolos

Los principales protocolos utilizados en este proyecto incluyen:

= MQTT (Message Queue Telemetry Transport): es un protocolo ligero de mensajeria
basado en el modelo cliente-servidor, disefiado para funcionar sobre TCP y utilizado
en entornos [oT. Como sefiala Brea [16], su arquitectura sigue una topologia de estrella,
donde el broker central actia como intermediario entre los dispositivos que publican
datos (productores) y los que los consumen (suscriptores), utilizando una estructura
jerarquica de tpicos para organizar la informacién transmitida. Este modelo desacopla
a los emisores de los receptores, permitiendo escalabilidad y flexibilidad. Ademas,
soporta multiples niveles de calidad de servicio (QoS), mecanismos de autenticacion y
cifrado SSL/TLS.

Device Broker

PUBLISH /STEL/group_id/device_id/<resource>

\4

acknowledgement (based on Qos)

A

v

PUBLISH /$TEL/group_id/device_id/<resource>

acknowledgement (based on QoS)

A
v

PUBLISH /$STEL/group_id/device_id/<resource>

»
»

acknowledgement (based on QoS)

<
<

»
»

Device Broker

Figura 3.2 Flujo de intercambio de datos MQTT. (Fuente: [16]).

= HTTP (Protocolo de Transferencia de Hipertexto): es un protocolo de comunicacién
sin estado (stateless), es decir, que no guarda informacidn sobre interacciones entre un
cliente y un servidor. Ubicado en la capa de aplicacion del modelo OSI. Esté disefiado
para sistemas de informacién de hipertexto distribuidos y colaborativos. Es la base
de la comunicacién de datos en la World Wide Web, permitiendo la transferencia de

documentos de hipertexto, como paginas HTML, entre clientes y servidores [16] [19].

Segun la RFC 9112 [20], una transaccién HTTP estd formada por:

* Linea de inicio (Start-Line): Indica si el mensaje es una solicitud o una respuesta
y proporciona informacién como el método de la solicitud o el cddigo de estado
de la respuesta.
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* Campos de encabezado (Header Fields): Proporcionan metadatos sobre la so-
licitud o respuesta, como informacién sobre el tipo de contenido o detalles de

control de caché.

* Linea en blanco (CRLF): Separa los campos de encabezado del cuerpo del

mensaje.

* Cuerpo del mensaje (Message Body): Contiene los datos asociados con la solici-

tud o respuesta, si existen.

Segtn [16], el uso de campos de encabezado en las transacciones HTTP permite incluir
informacién adicional como autenticacion, cifrado e identificacién de usuario, lo que

otorga gran flexibilidad al protocolo.

3.5. Recursos adicionales

Durante el desarrollo se consultaron y emplearon varios recursos técnicos:

= Documentacién oficial de Thingsboard [21]: Se utiliz6 como referencia durante la

implementacion.

s Guia OTA de ThingsBoard para ESP32 [22]: Un tutorial oficial de ThingsBoard que
explica paso a paso cémo habilitar OTA en un ESP32 usando la plataforma. Esta guia
sirvi para orientar la configuracion inicial, tanto del lado del servidor como del cliente.

Luego se analizaron las capacidades nativas de ThingsBoard v3.8 para OTA.

» Repositorio de ejemplos de ThingsBoard Client SDK en GitHub [23]: Este repositorio
contiene ejemplos que muestran como utilizar el SDK de cliente de ThingsBoard para

conectar dispositivos [oT a la plataforma mediante protocolos MQTT y HTTP.

= Documentacion oficial de ESP-IDF [24]: Incluye la guia de Over The Air Updates
(OTA) de Espressif, que describe el mecanismo de particiones duales y la API para
realizar la actualizacién. Este documento permitié configurar correctamente la tabla de

particiones del ESP32 y manejar casos de rollback.

= Configuracion del entorno en macOS [25]: Se siguieron las instrucciones oficiales de

Espressif para instalar ESP-IDF en un entorno macOS.
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3.6. Configuracion del entorno de pruebas

El entorno de pruebas se disefié para simular un escenario de actualizacién remota de
firmware en IoT, manteniendo los componentes principales en la red local.

Se realizo la instalacion del sistema operativo Ubuntu 22.04 LTS en la Raspberry Pi.
Para poder utilizarla como nodo edge y correr el runner que nos permite ejecutar las pruebas
unitarias en dispositivos fisicos, se instal6 la aplicaciéon de GitHub Actions. Se asigno la
etiqueta especifica para identificar el runner (arc-rbpi), se ajustaron variables del entorno
y permisos de usuario. Para asegurar la disponibilidad del runner, se configur6 el proceso
CcOmo servicio y se parametrizd para iniciar automdaticamente en cada arranque del sistema
operativo.

Para que el dispositivo ESP32 pueda recibir actualizacion via OTA, es necesario cargar
un firmware base via USB. Este firmware, cuya version fue la 1.0, incluia ya la 16gica de
conexion al WiFi, a ThingsBoard y soporte de OTA, ademds del manejo de la pantalla. La
tabla de particiones fue configurada con el esquema adecuado para OTA dual: una particién
de almacenamiento no volatil (NVS), dos particiones OTA (ota_0 y ota_1) y una particién
de datos OTA (figura 3.3). Esta configuracion permite que, en caso de fallos, el dispositivo

tenga la posibilidad de volver a una version estable, como se muestra en la figura 3.4.

0x0000

Boot Loader
0xB000

0x8000 ——

Partition Table
NVS

OTA-Data

OTA D

OTA 1

Flash

Figura 3.3 Esquema de particiones OTA. (Fuente: [26])
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OTA-Data -->0

OTA-Data -->0

OTA-Data -->0
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OTA 0 (Active)
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OTA 0 (Passive)
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OTA 1 (Erased)
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OTA 1 (Active)

Step 0: OTA O is
active firmware

Step 1: OTA
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progress

Step 2: Upgrade
verification in
progress

Step 3: OTA 1 is
active firmware

Figura 3.4 Flujo de actualizacién de firmware. (Fuente: [26])

Se cre6 en Thingsboard el perfil de dispositivo ESP32_OTA, que permite asociar y

distribuir paquetes de firmware compatibles.

%ThingsBoard

# Home

[0 Devices
B Assets
1= Entity views
& Profiles
B Device profiles
O Asset profiles
22 Customers
<> Rule chains
A Edge management
o Instances
> Rule chain templates
% Ad aty
© OTA updates
£ Version control
W Resources

2t Widgets library

€8 Profiles > [E) Device profiles

Device profiles

[0 createdtime 4 Name Profile type
205040717:1037  ESP3R2.0TA Default
O 2025027181538 default Default

Transport type Description

Default

Default

Default device profile

Htems per page:

_ lenant@thingsboard org
O
+ C Q
Default
3
m] L I |

0 - 1-20f2

Figura 3.5 Ventana de perfil de dispositivos en ThingsBoard
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@ThingsBoard

#A Home

A Alarms
i Dashboards
e Entities
(D Devices
B Assets
| Entity views
-]
B Device profiles
@ Asset profiles
22 Customers
<> Rule chains
A Edge management
o Instances
> Rule chain templates
% Advanced features
@ OTA updates
9 Version control

M Resources

8 Widgets library

B Profiles > B Device profiles

ESP32_0TA

Device profile details

Device profiles

[0 created time 4 Name Profile type

Details Transport configuration

20250407 17:10:37 ESP32.0TA Default

O 2025021718538 default Default B Copy device profile Id

esp32 (1.0)

Alarm rules (0) Device

Open details page. Export device profile

Figura 3.6 Ventana de detalles de perfil de dispositivos en ThingsBoard.

Se crearon los dispositivos esp32_otal y esp32_ota2 en ThingsBoard y se les asign6 el

Device Profile: ESP32_OTA. Cada dispositivo en ThingsBoard tiene un token de autenticacion.

Este token se solicita por consola la primera vez que se inicia el dispositivo luego de cargar

el firmware base y se almacena en la memoria NVS. De esta forma, el firmware se vuelve

genérico y reutilizable en multiples dispositivos, ya que cada uno de ellos puede conservar

su propio token aun después de reinicios o actualizaciones OTA. Aunque en este caso solo se

almacena el token, esta técnica se puede aplicar para persistir el resto de las variables.

%ThingsBoard

# Home
A Alarms
%3 Dashboards
& Entities
[0 Devices
B Assets
| Entity views
& Profiles
B Device profiles
@ Asset profiles
22 Customers
<> Rule chains
R Edge management
& Instances
> Rule chain templates
% Advanced features
© OTA updates
9 Version control
M Resources

8 Widgets library

[e0 Devices

Devices

[0 createdtime 4 Name Device profile Label State
O 20250807190726  esp3z_otal ESP32_0TA Active
[ 2050326154252 espiz.ota2 ESP32_0TA Active

[m
A A
z =
e &
- =

Figura 3.7 Ventana de dispositivos en ThingsBoard.
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3.7. Implementacion del flujo DevOps con OTA

Crear un flujo DevOps nos permite lograr un ciclo donde los cambios de software en los
dispositivos puedan ser integrados, probados y desplegados de forma continua y auténoma,
andlogo a los entornos de desarrollo tradicionales, pero considerando las particularidades de
IoT.

La figura 3.8 muestra la arquitectura general de la infraestructura desplegada para soportar

Yo 0 GitHub Y
Repo Actions
Release
‘ CédigoflaC ‘ ——— Prueba :C> Compilacion |:> Liberacion
ﬁ /r AN AN
AN L‘ ,/
¥ ()
Git (Control de version) Runner (arc-rbpi) Runner (arc-ma) AN
‘ Firmware (Artefacto) ’:} Bash script ‘
Raspberry Pi (Edge) {}
APH| | ESP32 (OTA)
7
ThingsBoard CE (OTA Server)
T
\ |

:
|
ESP32 (Pruebas unitarias) .

e —
AN .
i |

ESP32 (OTA)
PostgreSQL, Cassandra

Kubernetes

Desarrollo Local Infraestructura Local N . Dispositivos loT /

Q

cD

Figura 3.8 Diagrama de la infraestructura.

3.7.1. Control de versiones y desarrollo colaborativo

El cédigo fuente del firmware del ESP32 se mantuvo en un repositorio Git local, y cada
cambio que representaba una posible nueva version de firmware se subia a una cuenta de
GitHub. La elecciéon de GitHub como plataforma para control de versiones y ejecucion
del proceso CI/CD respondi6 a su madurez, amplia adopcién y capacidad para facilitar la
colaboracion entre los equipos de desarrollo y operaciones, en linea con los principios de
DevOps.

Aunque este trabajo prioriza una arquitectura on-premise para mantener el control local
y evitar la dependencia de servicios en la nube, el uso de GitHub dentro del proceso fue
acotado, limitado exclusivamente a la gestion de versiones y a la orquestacién del pipeline.

Los procesos sensibles como las pruebas, la compilacidn y el despliegue se ejecutaron
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integramente en infraestructura local. Cabe destacar que GitHub se basa en Git y, al ser un

estandar abierto, garantiza la portabilidad hacia otras plataformas como GitLab o Bitbucket.

3.7.2. Despliegue de infraestructura local mediante IaC

Se implementé la infraestructura local mediante la técnica de infraestructura como
codigo (Infrastructure as Code, laC), que permite definirla y gestionarla utilizando scripting,
facilitando la replicabilidad, escalabilidad y alineada con el objetivo de este trabajo de
priorizar una solucion on-premise en lugar de servicios en la nube comerciales.

Mediante esta automatizacion, se crearon los clusteres y se desplegaron los contenedores
necesarios: ThingsBoard Community Edition, PostgreSQL y Cassandra. Componentes de
infraestructura como Ingress Controller (Nginx) y Cert-Manager para gestion de certificados.
Ademas, se utiliz6 Actions Runner Controller (ARC) para desplegar runners locales desde
GitHub Actions.

3.7.3. Automatizacion del proceso CI/CD de firmware IoT con GitHub

Actions

El proceso de CI/CD se realiz6 utilizando un flujo de trabajo de GitHub Actions con
runners locales que permitieron automatizar las tareas de prueba, compilacion y despliegue

del firmware IoT.

1. Cada vez que se crea un nuevo release de software, se ejecuta un flujo de trabajo en
GitHub Actions llamado “Build, Test, and Release OTA Firmware” .

2. Se ejecutan las pruebas unitarias del c6digo en un runner local que corre en una
Raspberry Pi (arc-rbpi). Esta tarea incluye la instalacion de las dependencias necesarias

como Python y PlatformlIO.

3. Se configuran los permisos para acceder al dispositivo ESP32 conectado al puerto
/dev/ttyACMO de la Raspberry Pi. A continuacion, se cargan y ejecutan las pruebas
en el hardware real. Si todas las pruebas son superadas, el flujo continda; en caso

contrario, se detiene en este punto.

4. Mediante la accion checkout, se obtiene el cddigo fuente y se transfiere a una maquina
virtual que corre sobre el runner local (arc-ma). Se instala Python 3 y PlatformlIO.

5. Con el entorno listo, se ejecuta PlatformlO para compilar el firmware. En este paso se

utiliza la variable ref_name para establecer la version del firmware. PlatformIO ejecuta
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10.

1.

internamente ESP-IDF con la configuracién del proyecto (boards, frameworks, etc.),

generando el archivo binario correspondiente.

Si la compilacién es exitosa, el binario generado se almacena como artefacto del flujo

de trabajo mediante la accién upload-artifact.

. El artefacto es recuperado usando la accién download-artifact.

. Mediante un script en Bash, se realiza una llamada HTTP al endpoint de autenticacion

de ThingsBoard para obtener un token de acceso a la API REST.

Se calcula el checksum SHA-256 del binario y, junto con el nombre, version, descrip-
cion y perfil de dispositivo, se crea y registra un nuevo paquete OTA en ThingsBoard
por medio de una solicitud a la API.

Se realiza una segunda llamada a la API para cargar el archivo binario del firmware en
el servidor de ThingsBoard.

El paquete OTA creado se asigna al Device Profile correspondiente, completando el

ciclo de integracion continua y entrega continua del firmware.

La figura 3.9 resume el proceso CI/CD.
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Desarrollador GitHub Actions Runner arc-rbpi (Raspberry Pi) Runner arc-ma (Mac/Linux) ThingsBoard API ESP32

Crear nuevo release
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Instalar dependencias (PlatformlO)

Configurar permisos sobre /dev/ttyACMO

Ejecutar pruebas unitarias en hardware
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Subir binario como artefacto

Ejecutar job "release”

Descargar binario del artefacto

Extraer titulo y version del firmware

Obtener token de autenticacion

Calcular checksum SHA-256

Registrar paquete OTA (POST /otaPackage)
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Subir archivo binario al paquete OTA

Asignar paquete al Device Profile

Crear release en GitHub Actions

[Proceso con error]
Detener flujo CI/CD

Detener flujo CI/CD

Detener flujo CI/CD

Desarrollador GitHub Actions Runner arc-rbpi (Raspberry Pi) Runner arc-ma (Mac/Linux) ThingsBoard API ESP32

Figura 3.9 Diagrama de secuencia del proceso CI/CD de firmware 10T con GitHub Actions.

3.7.4. Despliegue continuo de firmware mediante OTA: del repositorio
al dispositivo

El firmware publicado en ThingsBoard cierra el ciclo de CI/CD llevando la actualizacion
hasta el dispositivo final mediante OTA.

Con la nueva version de firmware disponible, se envia un mensaje MQTT al t6pico
de atributos del dispositivo. E1 ESP32 suscrito a ese topico recibe la notificacion de una

actualizacioén disponible.
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El dispositivo compara la version recibida con la actualmente instalada. Si son distintas,
inicia el proceso de descarga OTA.

El dispositivo reporta el estado de cada etapa del proceso de actualizacion (DOWNLOA-
DING, DOWNLOADED, UPDATE, UPDATED, FAILED) a ThingsBoard, que los registra
como telemetria.

Una vez finalizada la descarga, el firmware del ESP32 verifica la integridad del archivo. Si
la verificacion es exitosa, procede a instalar el nuevo firmware en la particion OTA designada.

El dispositivo reinicia para aplicar la actualizacién. Al iniciar, envia un mensaje de
telemetria indicando la version actual y el estado UPDATED, confirmando la correcta
aplicacidn del firmware.

Si ocurre un error en cualquier etapa, el dispositivo reporta el estado FAILED junto con
un mensaje descriptivo; esto permite identificar dispositivos que no lograron actualizarse
correctamente.

El proceso descrito se sintetiza en la figura 3.10.

ThingsBoard (Servidor OTA) Dispositivo loT (ESP32)

Inicio del dispositivo

Conexion MQTT

Suscripcién a atributos compartidos (firmware)

keep-alive

Notificacién de nueva versin disponible (atributo compartido)

Solicitar URL del firmware OTA

Reportar estado "DOWNLOADING"

loop [Descarga de firmware]

Solicitar fragmento de binario

Enviar fragmento

Almacenar fragmento en buffer

Reportar estado "DOWNLOADED"

Verificar checksum SHA-256

alt [Verificacién exitosa]

Reportar estado "UPDATING"

Grabar firmware en particion OTA

Reiniciar dispositivo

Reportar estado "UPDATED" + nueva version

[Checksum incorrecto]

Abortar instalacion

Reportar estado "FAILED"

ThingsBoard (Servidor OTA) Dispositivo loT (ESP32)

Figura 3.10 Diagrama de secuencia de actualizaciéon mediante OTA.
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3.7.5. Seguridad y confiabilidad en el proceso continuo

Aunque la implementacién de practicas DevSecOps y sistemas de monitoreo queda fuera
del alcance de este estudio, se integraron mecanismos bdsicos de seguridad y supervision
para garantizar la integridad, autenticidad y confiabilidad del proceso.

Se incorpor6 el uso de canales cifrados y autenticados en todas las interacciones entre
componentes. Por ejemplo, el agente en Kubernetes interactia con GitHub y ThingsBoard
utilizando HTTPS con autenticacién mediante tokens o credenciales, asegurando que solo
entidades autorizadas puedan publicar nuevas versiones de firmware. ThingsBoard requiere
credenciales administrativas o un token JWT valido para aceptar la carga de nuevos paquetes
OTA via API, lo que previene accesos no autorizados.

Durante el transporte del firmware al dispositivo, es posible habilitar MQTT seguro, lo
que garantiza cifrado de extremo a extremo. El dispositivo valida el certificado del servidor
antes de aceptar la descarga. Ademas, cada paquete de firmware incluye un checksum SHA-
256 que el dispositivo puede comparar tras la descarga; si la verificacion de integridad falla,
el proceso de actualizacion se aborta. El propio dispositivo se autentica ante ThingsBoard
utilizando un token que lo identifica de forma inequivoca.

La utilizacion de runners locales aporta también beneficios en términos de seguridad.
Evita exponer servicios mediante NAT y abrir puertos o publicar direcciones IP en servicios
DNS dindmicos. El flujo funciona de manera inversa: cuando se activa una accion en GitHub
Actions, el runner local toma la tarea de la cola y la ejecuta internamente, sin requerir
conexiones entrantes desde Internet. Como plus, esto mantiene los artefactos y operaciones
criticas dentro del perimetro seguro de la red privada.

En cuanto a la confiabilidad, el proceso incorpora mecanismos de monitoreo y recupera-
cién ante fallos. ThingsBoard registra el estado de cada actualizacién OTA como atributos
del dispositivo, lo que permite supervisar en tiempo real el progreso de cada despliegue. Esta
visibilidad facilita la deteccion proactiva de fallos, como dispositivos que no completaron la
actualizacion.

Ademads, la arquitectura del proceso continuo desacoplado mejora la resiliencia: si una
etapa falla, ya sea una prueba, una compilacion o un error al subir el firmware, las etapas
siguientes no se ejecutan hasta que se resuelva el problema, evitando la propagacién de
versiones defectuosas.

En las pruebas realizadas, el sistema demostré ser capaz de entregar nuevas versiones de
firmware de forma consistente y segura, reduciendo significativamente los tiempos de entrega
en comparacion con procesos manuales. Este enfoque confirma que la implementacion de
practicas DevOps, especificamente CI/CD complementado con OTA, contribuye tanto a la

seguridad como a la confiabilidad del proceso de actualizacién en entornos IoT.
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Finalmente, la informacién obtenida a través del monitoreo continuo no solo permite
detectar fallos en tiempo real, sino que también constituye una fuente de retroalimentacion
util para los equipos de desarrollo. Esta retroalimentacion posibilita analizar el comporta-
miento del firmware desplegado, identificar patrones de error recurrentes y mejorar versiones
futuras, cerrando asi el ciclo DevOps incluso en entornos [oT con limitaciones de acceso y
conectividad.
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Capitulo 4
Experimentos y resultados

Luego del andlisis realizado, se plantea un experimento para evaluar el desempefio
y la fiabilidad de la implementacion propuesta. El objetivo es comparar un proceso que
implementa practicas DevOps contra métodos tradicionales de despliegue de firmware en
IoT.

Se buscé medir cinco aspectos que, a mi entender, son fundamentales durante el proceso

de actualizacion:

= Tiempo de actualizacion: OTA vs. manual.

Tasa de éxito de las actualizaciones OTA.

Consumo de recursos durante el proceso OTA.

Actualizaciones masivas con OTA.

Prueba integral del proceso CI/CD con OTA.

4.1. Tiempo de actualizacion: OTA vs. manual

Se midié el tiempo requerido para actualizar el firmware del ESP32 utilizando OTA a
través de ThingsBoard, compardandolo con el método tradicional de actualizacién manual
mediante conexion fisica. Para ello, se defini6 un caso de prueba que consiste en pasar de la

version 1.0 ala 1.1 del firmware en un dispositivo:

4.1.1. Actualizacion OTA

El proceso comienza cuando se asigna la nueva version en ThingsBoard y termina cuando

el ESP32 completa el reinicio y se registra con la nueva versién. En las pruebas, el tamafio
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del firmware era de 802,9 KB. El dispositivo tardé en promedio 58,10 segundos en completar
la actualizacion OTA. Donde tardé 7,2 segundos para iniciar el proceso, 46,45 segundos
correspondientes a la descarga del binario, 2,3 segundos a la verificacion e instalacion y 2,15
segundos al reinicio y reconexion a la plataforma.

Durante la descarga OTA, el dispositivo continu6 ejecutando sus tareas de aplicacion, aun-
que con ligeras demoras, lo cual demuestra que la actualizacién no paraliza completamente

la funcionalidad del dispositivo hasta el momento del reinicio.

4.1.2. Actualizacion manual

Consiste en desconectar el dispositivo de su ubicacién de operacion, conectarlo fisica-
mente via USB y utilizar la herramienta de flashing (PlatformIO/Upload) para grabar el
nuevo firmware. En un entorno controlado, este método tomé en promedio 62,97 segundos
por dispositivo, donde 15,02 segundos fueron de preparativos, 17,71 segundos de borrado y
carga, 30,24 segundos de reinicio y verificacién manual. Si bien el tiempo de transmision
de datos es 2,6 veces més rapido comparado contra OTA, la sobrecarga manual y el hecho
de requerir atencién individual en cada dispositivo afiaden demoras significativas. Ademas,
en casos con muchos dispositivos, este proceso debe repetirse secuencialmente para cada

unidad, lo que escala linealmente el tiempo total de despliegue.

4.1.3. Analisis de resultados

Los resultados evidencian que la actualizacién OTA es mucho mds rdpida y escalable
en términos practicos. En escenarios donde los dispositivos IoT estén remotos o dificiles
de alcanzar, el método tradicional no es viable en tiempo real, mientras que OTA permite
que las actualizaciones ocurran sin importar la ubicacion fisica del dispositivo. Este bene-
ficio coincide con lo reportado en la literatura, donde se sefiala que la programaciéon OTA
es indispensable para actualizar dispositivos remotos sin conexion fisica, evitando largas

interrupciones en su servicio.

4.2. Tasa de éxito de las actualizaciones OTA

La fiabilidad es un aspecto critico al actualizar dispositivos de forma remota. Para evaluar
la tasa de éxito de las actualizaciones OTA, se llevd a cabo una serie de iteraciones de
actualizacion y se registrd cudntas veces la actualizacion concluia exitosamente. En total, se

realizaron 12 actualizaciones OTA. Los resultados fueron los siguientes:
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4.2.1. Actualizaciones exitosas

En diez casos, los dispositivos recibieron el nuevo firmware, lo instalaron y reportaron
el estado UPDATED a ThingsBoard, indicando éxito. La plataforma confirmé cada caso,
marcando la versién nueva como activa para el dispositivo y almacenando el historial de

actualizacion correctamente.

4.2.2. Actualizaciones fallidas

Se generaron fallos de forma simulada, modificando el pardmetro FIRMWARE_PACKET _SIZE
a un valor no soportado por el dispositivo. En estos casos, el dispositivo detectd el fallo
y revirti6 al firmware anterior, reportando estado FAILED junto con un mensaje de error

enviado como telemetria a ThingsBoard.

4.2.3. Analisis de resultados

Podemos calcular la tasa de éxito observada, excluyendo la falla intencional, como del
100% en las pruebas realizadas. Esto sugiere que, en condiciones de red estables y con
dispositivos dentro del alcance de WiFi, el mecanismo OTA implementado es confiable.

Comparativamente, en métodos manuales, la tasa de éxito suele depender de factores
humanos, por ejemplo, errores al actualizar el firmware equivocado, desconexiones acci-
dentales, etc., pero asumiendo un procedimiento cuidadoso, también puede ser cercana al
100 %. Sin embargo, un punto importante es que OTA reduce la probabilidad de error, ya que
automatiza el proceso. Las comprobaciones autométicas afiaden una capa de seguridad que
en actualizaciones manuales podria omitirse. Ademds, al estar integrado en una plataforma,
es posible monitorear en tiempo real el estado de cientos de dispositivos durante la actualiza-
cion, detectando inmediatamente si alguno falla. Esto contrasta con el proceso manual donde
podria no ser evidente un fallo hasta intentar usar el dispositivo.

Estos hallazgos estdn alineados con estudios previos que destacan la necesidad de robustez
en las actualizaciones OTA para IoT, incluyendo verificaciones post-actualizacion y capacidad

de revertirlas para garantizar que los nodos sigan operativos ain si ocurre un error.

4.3. Consumo de recursos durante el proceso OTA

Una preocupacion comun al ejecutar OTA en dispositivos IoT es el impacto en los recursos
limitados que estos tienen, como la CPU y la memoria. Los ESP32 entran en esta lista, por lo

que es importante que el proceso de actualizacion no comprometa la funcionalidad principal
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del dispositivo ni exceda sus capacidades. Para evaluar esto, se generd un firmware que nos

permite medir de forma aproximada el consumo de CPU y la memoria RAM utilizada.

4.3.1. Consumo de CPU

Dado que el ESP32 es dual-core, se observo la carga en ambos nticleos antes, durante y
después de una actualizacion OTA. En estado inactivo, solo enviando telemetria cada cierto
tiempo, la CPUO lleg6 al 1,00 % y la CPU1 no superd el 6,00 % de uso. Durante la descarga e
instalacion OTA, la CPUO tuvo un pico de 46,63 % al inicio de la descarga para luego pasar
al 3,50 % en promedio, mientras que en la CPU1 la carga subié momentdneamente hasta el
70 %, manteniéndose aproximadamente a un 40 % en promedio hasta finalizar el proceso
de actualizacién. Este incremento era esperable, ya que el dispositivo estaba realizando
simultdneamente operaciones de red y de escritura en memoria flash, ademas de las tareas
base. Sin embargo, FreeRTOS ajust6 las prioridades de tareas de modo que la tarea de
OTA obtuviera la mayoria del tiempo de CPU sin congelar por completo otras actividades.
Podemos observar que, aunque con pequeiias demoras, el dispositivo siguid respondiendo a
otras tareas durante la actualizacién. Tras completar la actualizacién OTA y reiniciar, la carga
volvio a los niveles normales (para més detalles de cada caso en particular, ver las figuras
A.1 a A.10 del Apéndice A).

Se realiz6 ademds una prueba especifica simulando una falla durante la actualizacién
OTA, generando Internet connection lost. En este caso particular, como se observa en la
figura A.11, el dispositivo comenz6 la actualizacion y rdpidamente presentd una carga en
el uso del CPU, observandose un incremento significativo, especialmente en la CPU1, que
alcanzé picos del 100 %, mientras que la CPUOQ alcanzé picos del 50 %. Cabe destacar que, a
pesar de los picos, el dispositivo nunca dejo de enviar telemetria a Thingsboard.

4.3.2. Consumo de memoria RAM

El ESP32 tiene 520 KB de SRAM; parte de esta memoria se asigna para manejar buffers
para la descarga OTA, ademas de la memoria de la aplicaciéon. Mediante las funciones de
ESP-IDF esp_get_free_heap_size(), se comprob6 la memoria ocupada antes y durante la
actualizacién OTA. Antes de la actualizacion, el dispositivo tenia aproximadamente 200 KB
ocupados. Al iniciar la actualizacion OTA, se observo un incremento de aproximadamente
45 KB, correspondiente a los buffers de la tarea de actualizacion OTA. Este uso adicional
de RAM es relativamente bajo y se mantuvo constante durante la transferencia. Tras la

finalizacion, esa memoria fue liberada. En ninglin momento se produjo un overflow ni un
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out-of-memory, lo que indica que la configuracién de buffers de OTA fue correcta (para mas
detalles de cada caso en particular, ver las figuras A.12 a A.21 del Apéndice A).

Se realiz6 ademads una prueba especifica simulando una falla durante la actualizacion
OTA, generando un escenario de Internet connection lost. En este caso particular, como se
evidencia en la figura A.22, el consumo de memoria permanecié practicamente constante en

torno a los 245 KB, similar a un caso normal sin interrupciones.

4.3.3. Analisis de resultados

En general, el consumo de recursos durante el proceso OTA fue adecuado. E1 ESP32 logré
ejecutar la operacion sin alcanzar el 100 % de utilizacién, tanto en CPU como en memoria.
Los resultados obtenidos son satisfactorios, considerando que uno de los principales riesgos al
implementar practicas DevOps en [oT es que las herramientas de automatizacion representen
una carga excesiva para dispositivos con recursos limitados. En este caso, el proceso se
mantuvo dentro de mérgenes operativos seguros. Para contextos industriales con hardware
atn m4s restringido, seria necesario evaluar su viabilidad; sin embargo, muchos dispositivos

IoT modernos cuentan con los recursos suficientes para beneficiarse de estas practicas.

4.4. Actualizaciones masivas con OTA

Se evalud la capacidad del sistema para manejar actualizaciones OTA en varios dispositi-
vos de forma concurrente. Enviando una actualizacién al perfil de dispositivo de ThingsBoard

con dos dispositivos asociados.

4.4.1. Evaluacion experimental

En las pruebas realizadas, ambos dispositivos comenzaron la descarga de firmware de
forma simultdnea; se registr6é una diferencia de 0,5 segundos, atribuible al orden interno de
la cola de notificaciones. En el dashboard de ThingsBoard, se pudo observar que los dos
dispositivos pasaron por los estados DOWNLOADING — DOWNLOADED — UPDATE
— UPDATED en paralelo.

El tiempo de actualizacion en los dos dispositivos fue similar al caso individual: el primer
dispositivo tardé 58,15 segundos y el segundo dispositivo tardé 59,22 segundos.

Se repiti6 la prueba nueve veces mds, obteniendo tiempos similares en todos los casos.

La tasa de éxito fue del 100 %. En ningun caso se experiment6 pérdida de paquetes ni

necesidad de reintentos.
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4.4.2. Analisis de resultados

Los experimentos realizados demuestran que la arquitectura propuesta es escalable; por
su disefio, es capaz de soportar muchos més dispositivos. La principal limitacién se encuentra
en el hardware del servidor y el ancho de banda de red. Para mitigar esta restriccion, la
plataforma ThingsBoard ofrece mecanismos que permiten distribuir las actualizaciones a
lo largo del tiempo, evitando asi picos de carga. En entornos empresariales, este sistema
puede integrarse con soluciones mds robustas, como un servidor en la nube o un servidor
de borde (edge server), el cual opera en la red local de los dispositivos y actiia como
intermediario o gateway hacia la infraestructura en la nube. Este enfoque permite coordinar
actualizaciones OTA para miles de dispositivos utilizando el mismo software. Por lo tanto,
desde la perspectiva de DevOps aplicado a [oT con soporte de OTA, resulta factible orquestar
despliegues masivos con minima intervencién, manteniendo la consistencia y el control

centralizado.

4.5. Prueba integral del proceso CI/CD con OTA

Se llevé a cabo una prueba integral del proceso CI/CD que comenzé con la creacion de un
release en GitHub (CI). Una vez publicado este nuevo release, se ejecutd automaticamente
el proceso continuo definido en GitHub Actions (CD). Para mas detalles sobre el flujo de

actualizacion OTA, véase la figura 3.9 y la figura 3.10.

4.5.1. Pruebas unitarias

Las pruebas se ejecutaron en una Raspberry Pi conectada fisicamente a un ESP32 y
concluyeron exitosamente en todos los casos, validando la funcionalidad bésica del firm-
ware antes de realizar la compilacion definitiva, con un tiempo promedio de ejecucion de
aproximadamente 13 minutos y 30 segundos.

Este tiempo, si bien es aceptable para un entorno de prueba, podria reducirse signi-
ficativamente utilizando hardware mads potente, como una Raspberry Pi 5 o un servidor
dedicado.

4.5.2. Compilacion

El proceso de compilacidn se realizé utilizando PlatformIO ejecutdndose en un runner

local. Este paso gener6 satisfactoriamente el artefacto del firmware y lo almacend para su
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posterior uso en el proceso de despliegue. El tiempo promedio de compilacién fue de 3

minutos y 24 segundos.

4.5.3. Despliegue

El proceso de despliegue recuperd el artefacto generado anteriormente y lo subi6 al
repositorio OTA de ThingsBoard mediante el uso de la API REST. El tiempo total en concluir
esta tarea fue de aproximadamente 41 segundos.

4.5.4. Distribucion

ThingsBoard notificé al dispositivo ESP32 a través de MQTT sobre la disponibilidad
del nuevo firmware. Tras recibir la notificacidn, el dispositivo descargd, verificd, instald
y reinici6 con el nuevo firmware. Se confirmé que el dispositivo reporté correctamente el

estado UPDATED a la plataforma, completando este paso en un promedio de 58 segundos.

4.5.5. Analisis de resultados

El proceso completo, desde la publicacion del release en GitHub hasta la confirmacién
exitosa del nuevo firmware en el dispositivo, tomé en promedio 18 minutos y 33 segundos, a
lo largo de las cinco pruebas realizadas. Cabe aclarar que, si es necesario desplegar el nuevo
firmware en cientos de dispositivos, el tiempo de actualizacién no crece necesariamente de
forma lineal. Por el contrario, la distribucion del firmware puede realizarse practicamente en

simultdneo, incrementando el tiempo total en unos pocos segundos.

4.6. Analisis comparativo y conclusiones de los resultados

Los experimentos realizados en este capitulo nos permiten comparar de forma objetiva el
enfoque tradicional vs. el enfoque DevOps. En la tabla 4.1 se presenta un resumen de las

diferencias halladas entre ambos enfoques.
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Tabla 4.1 Desempefio operativo: OTA vs. actualizacion manual

Métrica OTA Manual

Tiempo (1 disp.) ~58's ~63 s + manipulacién
Downtime ~3s Todo el proceso

Tasa de éxito ~100 % (rollback automatico) | ~100% (depende del técnico)
Datos transferidos ~800 KB (Wi-Fi) ~800 KB (USB)
Concurrencia Cientos de disp. 1 por técnico

Soporte de rollback Si (automatico) No (manual)

Presencia fisica No Si

En la tabla 4.2 se observa el consumo adicional de CPU y memoria RAM asociado al
proceso de actualizacion OTA. Estos valores corresponden al pico de utilizacion registrado
durante la descarga y escritura del firmware en el dispositivo. Cabe aclarar que no es posible
realizar una medicidn equivalente en el proceso de actualizacién manual, ya que el dispositivo

permanece desconectado del sistema durante dicho procedimiento.

Tabla 4.2 Consumo de recursos durante la actualizacion OTA

Métrica Valor (OTA)
Pico de CPU 70% en CPUI, 45 % en CPUO (5-6 s)
RAM adicional ~45 KB (buffers OTA)

4.6.1. Eficiencia de despliegue

El método DevOps con OTA super6 al enfoque tradicional en términos de rapidez. La
capacidad de actualizar dispositivos remotamente en segundos habilita ciclos de entrega
continua y despliegue continuo en IoT que antes eran inviables. Esto acorta significativamente
el tiempo de puesta en produccién de mejoras o correcciones, alinedndose con la practica
DevOps de entregas frecuentes y rdpidas. Ademads, la posibilidad de realizar actualizaciones

concurrentes elimina cuellos de botella que no serian posibles con un enfoque manual.

4.6.2. Confiabilidad y reduccion de riesgo

A pesar de automatizarse, el proceso resultd ser confiable, con mecanismos integrados
para asegurar que una actualizacion defectuosa no deje inutilizable al dispositivo, gracias a
las pruebas unitarias implementadas y a rollbacks automaticos. Los resultados muestran que

con OTA se puede mantener la estabilidad incluso aumentando la frecuencia de despliegues,
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ya que el riesgo de fallo es bajo. La tasa de éxito del 100 % en las pruebas es un indicador
de que las actualizaciones automaticas pueden ser tan o mds confiables que las manuales,

eliminando el factor humano y permitiendo un enfoque proactivo en lugar de reactivo.

4.6.3. Impacto en recursos y operatividad

Contra la posible creencia de que incorporar DevOps/CI-CD pueda representar una
carga significativa para dispositivos IoT, las mediciones de CPU y memoria muestran un
impacto moderado. Los dispositivos pueden seguir realizando su funcion principal durante
las actualizaciones y no requieren hardware significativamente més potente para soportar el
mecanismo de actualizacion OTA. Esto significa que la sobrecarga de introducir DevOps en
IoT es baja en comparacién con los beneficios obtenidos.

4.6.4. Escalabilidad y gestion centralizada

El experimento de actualizaciones masivas demuestra que el enfoque es escalable. Para
una organizacién que maneje una flota grande de dispositivos IoT, un proceso continuo
DevOps centralizado permitiria actualizar todos sus dispositivos de forma coordinada y
consistente, manteniendo versiones homogéneas y facilitando el seguimiento mediante dash-
boards unificados. Esto contrasta con escenarios tradicionales donde cada dispositivo podria
terminar con versiones distintas por actualizaciones manuales inconsistentes. La plataforma
IoT ThingsBoard, actuando como intermediario, es clave, ya que provee herramientas de
gestion de dispositivos a gran escala, algo que se relaciona con las practicas DevOps de tener

visibilidad y control de todo el ciclo de vida del software.
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Capitulo 5

Conclusiones y futuras lineas de
investigacion

5.1. Beneficios

Segun los hallazgos de esta investigacion, la aplicacion de practicas DevOps en sistemas
IoT ofrece numerosos beneficios, varios de ellos andlogos a los obtenidos en el desarrollo de
software tradicional y otros particulares al dominio de IoT. En primer lugar, la automatizacién
de la integracién continua y el despliegue continuo permite agilizar la entrega de nuevas
funcionalidades y correcciones en dispositivos distribuidos. Al eliminar tareas manuales en el
ciclo de vida como la compilacion, pruebas e implementacion, se reducen significativamente
los tiempos para llevar un cambio desde el c6digo fuente hasta el dispositivo en produccion.
Esto es crucial para mejorar el time-to-market y la entrega de parches de seguridad, tradu-
ciéndose en dispositivos que permanecen actualizados, seguros y funcionales por mds tiempo.
Un ejemplo ilustrativo es la capacidad de reaccionar rdpidamente ante fallos: donde antes
un error critico en el firmware de un dispositivo podia requerir dias de intervencién manual,
con un proceso continuo DevOps es posible desarrollar, probar y distribuir un parche en
cuestion de horas, minimizando el tiempo de inactividad del sistema. Esta mayor agilidad en
la entrega de software otorga una ventaja competitiva y una capacidad de respuesta mucho
mas rapida frente a incidentes o cambios en los requisitos.

Al adoptar una estrategia de implementacion continua, cada modificacién de firmware
puede someterse a un conjunto de pruebas unitarias, de integracion y regresivas antes de ser
desplegada. Esto ayuda a detectar defectos de forma temprana, evitando propagar errores
a dispositivos productivos. Asimismo, las practicas DevOps fomentan la implementacion

de telemetria y monitoreo en produccion: una vez desplegado el firmware, los dispositivos
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IoT reportan métricas de desempeiio, errores y eventos que son recopilados y analizados
por el equipo. Este bucle de retroalimentacién continua proporciona informacién valiosa
para entender el comportamiento en produccion y realizar mejoras. Con ello, se logra
incrementar la estabilidad de los dispositivos a largo plazo, reduciendo la frecuencia de fallos
y optimizando el rendimiento mediante ajustes sucesivos basados en datos reales.

DevOps fomenta la colaboracién entre los equipos de desarrollo y operaciones, estable-
ciendo una cultura organizacional centrada en la comunicacién eficaz y la retroalimentacion
continua. Esto incrementa la calidad del software 10T, ya que los problemas pueden detectarse
y resolverse mds rdpidamente, fomentando que el software evolucione de forma proactiva
en lugar de reactiva. La coordinacion fluida entre dreas permite responder con agilidad a
cambios inesperados, como atender vulnerabilidades de seguridad criticas o adaptar el firm-
ware a nuevas tecnologias de hardware. Asimismo, la adopcion de précticas como pruebas
automatizadas y monitoreo continuo en los dispositivos proporciona un bucle de mejora
constante: cada iteracion de firmware puede validarse exhaustivamente antes del despliegue
y supervisarse en tiempo real una vez en produccion, asegurando dispositivos mds estables y
con menos fallos a largo plazo.

Por ultimo, los resultados de las pruebas en este estudio resaltan la optimizacion de la
distribucion de firmware y la independencia de la infraestructura como beneficios adicionales.
La arquitectura propuesta, basada en una plataforma local de IoT integrada al proceso
continuo CI/CD, ofrece una alternativa econdmica y flexible frente a soluciones comerciales
en la nube. Esta aproximacion local con OTA otorga a la organizacién mayor control sobre
sus dispositivos y datos, minimizando la dependencia de proveedores externos y permitiendo
personalizar las herramientas segtin necesidades especificas. En conjunto, la implementacién
de DevOps en IoT mejora la robustez, seguridad y sostenibilidad de la infraestructura de
software, asegurando que la obsolescencia de los dispositivos no esté determinada por la falta
de actualizaciones, sino que puedan evolucionar continuamente junto con la demanda del

entorno.

5.2. Consideraciones

A pesar de las ventajas descritas anteriormente, la implementacién de DevOps en 1oT
supone diversos desafios y limitaciones que emergen tanto en el plano técnico como en el
organizativo. Segun se identific6 durante la investigacion, en el plano técnico, uno de los
obstdculos més evidentes es la heterogeneidad de dispositivos y sus restricciones de recursos.

A diferencia de un entorno de software convencional donde la mayoria son servidores
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homogéneos, el ecosistema [oT se caracteriza por la diversidad y la gran cantidad de hardware
existente.

Las limitaciones de memoria, almacenamiento y procesamiento de muchos dispositivos
implican que el proceso de actualizacion debe ser més eficiente. Almacenar e instalar un
nuevo firmware puede verse afectado si el dispositivo tiene poca RAM o memoria flash
disponible. Asimismo, la memoria flash de estos dispositivos sufre un proceso de desgaste
con escrituras repetidas, lo que puede degradar su funcionamiento a largo plazo. En el
caso del ESP32, que fue el microcontrolador utilizado en las pruebas, la vida util tipica
de la memoria flash es de aproximadamente 10.000.000 (diez millones) de operaciones de
lectura/escritura, segin la documentacion oficial de Espressif [27]. Este limite impone una
restriccion préctica a la frecuencia de despliegues OTA, especialmente si no se implementan
mecanismos como la nivelacion de desgaste (wear leveling) o la rotacion de particiones, que
ayudan a distribuir las escrituras de manera mds uniforme sobre la memoria. Considerando
estas limitaciones, se evalud el uso de un esquema de doble particién (A/B) que supone
la reduccion de la memoria flash efectiva como aceptable, dado que existen versiones del
ESP32 con hasta 16MB de capacidad. Ademas, la posibilidad de realizar actualizaciones
seguras, confiables y automdticas mediante OTA constituye un pilar fundamental para cerrar
el ciclo CI/CD en entornos IoT. La fiabilidad, escalabilidad y capacidad de rollback ofrecidas
por este mecanismo justifican su implementacidn, incluso ante la penalizacién de espacio
disponible.

El consumo de energia es un aspecto importante a considerar, ya que muchos dispositivos
funcionan con baterias, de modo que aplicar actualizaciones frecuentes podria agotar su
energia prematuramente. El proceso OTA debe entonces optimizarse para gastar lo minimo
posible, implementando métodos que permitan la transmision de firmware utilizando diferen-
cias incrementales en lugar de imdgenes completas o programando las actualizaciones en
horarios de bajo consumo.

La heterogeneidad del hardware constituye una barrera para la estandarizacion del proceso
continuo y complica la gestién de configuraciones y despliegues de forma uniforme. Esto
obliga a que las herramientas DevOps sean livianas y altamente optimizadas; por ejemplo,
instrumentar una extensa telemetria o ejecutar contenedores completos puede ser inviable en
nodos de bajos recursos. Del mismo modo, garantizar la conectividad y entrega de software
a dispositivos que pueden estar geograficamente dispersos o con conexion inestable es un
desafio: el proceso continuo debe considerar reconexiones, colas de entrega y adaptarse a
posibles pérdidas de enlace. Todo esto afiade complejidad al sistema. Sin embargo, existen
abordajes para mitigar esto, como el uso de protocolos de actualizaciéon OTA estandarizados
y disefiados para entornos restringidos, o la incorporacion de gateways de borde (edge)
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que actian como puente entre la infraestructura DevOps central y los dispositivos finales,
traduciendo y distribuyendo las actualizaciones de manera compatible con cada tipo de nodo.

El tratamiento de los requerimientos no funcionales es un punto critico a tener en cuenta.
En sistemas IoT, mejorar un atributo a veces implica penalizaciones en otro. Encontrar
el equilibrio 6ptimo entre rendimiento, seguridad, eficiencia energética y disponibilidad
constituye un desafio permanente durante la adopcién de DevOps en [oT y a menudo no existe
una solucidén universal: cada caso de uso debe analizarse para parametrizar adecuadamente el
proceso continuo a sus restricciones particulares.

La implementacién de un flujo DevOps para [oT implica construir un proceso continuo
CI/CD que integre todos los pasos y permita coordinar diversas herramientas y tecnologias. Es
necesario unir repositorios de c6digo, sistemas de integracion continua capaces de compilar
firmware o paquetes para diferentes arquitecturas, bancos de pruebas simulados o de hardware
real y, finalmente, mecanismos de despliegue hacia los dispositivos. Conseguir que todos
estos componentes trabajen en forma cohesionada no es trivial: durante la investigacion se
debieron superar desafios de compatibilidad entre entornos, como adaptar GitHub Actions
para manejar compilaciones de firmware o integrar Kubernetes localmente para orquestar
servicios de actualizacion. Este esfuerzo inicial de configuracién del entorno DevOps puede
ser elevado, requiriendo tiempo y conocimientos especializados. Muchas organizaciones
pueden carecer de infraestructuras sobre las cuales montar estas herramientas, teniendo
que invertir en crear una plataforma pricticamente desde cero. Incluso cuando se logra
implementar técnicamente, mantener la baja sobrecarga en los dispositivos es un punto
delicado: incorporar procesos adicionales consume recursos, por lo que deben ser muy
eficientes.

El dinamismo caracteristico de aplicar practicas DevOps plantea el problema de mantener
documentacion y control de cambios al dia. Cada despliegue en 10T puede implicar actuali-
zaciones en versiones de firmware, en configuraciones distribuidas, en topologias de red, etc.
Mantener registros y manuales actualizados con ese ritmo resulta muy dificil si se hace de
forma manual y omitirlo podria llevar a confusién o pérdida de conocimiento tacito dentro del
equipo. Como indican Rong et al. [28], estan surgiendo propuestas de documentacion conti-
nua (DevDocOps) a la par de CI/CD, donde la documentacion se genera automdticamente en
cada cambio, pero es un drea ain inmadura. La seguridad del conocimiento es tan importante
como la del software: si parte del equipo se marcha o rota y no hay documentacion fidedigna
de qué se desplegd, como se configuraron los dispositivos o qué version exacta estd corriendo
en cada nodo, la operacién podria complicarse seriamente.

Por ultimo, al ser DevOps para [oT un paradigma relativamente nuevo, no existen ain
estdndares universalmente aceptados ni un corpus consolidado de buenas practicas. Las
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publicaciones y casos de estudio estdn dispersos en la literatura y muchas organizaciones
estdn explorando soluciones de forma aislada. Esta falta de un “camino marcado” implica
que los nuevos adoptantes deban experimentar por si mismos, con el riesgo de incurrir en
errores ya vividos por otros por falta de difusién. También se evidencia una inmadurez en
las herramientas especializadas: aunque abundan plataformas DevOps para aplicaciones
web o moviles, las equivalentes adaptadas a IoT recién comienzan a aparecer. Esto se
traduce en una curva de aprendizaje mds pronunciada y en la necesidad, muchas veces, de
personalizar o armar como un rompecabezas la infraestructura DevOps-IoT. Superar esta
etapa de baja estandarizacion es un desafio comunitario: requerird compartir mas estudios de
caso, desarrollar frameworks comunes y quiza crear foros especializados donde converjan las

experiencias en DevOps para [oT.

5.3. Reflexion final

En conclusion, los resultados obtenidos muestran que integrar DevOps en el ecosistema
IoT aporta mejoras sustanciales en la forma de desarrollar y operar estos sistemas. Se confirmé
que principios bien establecidos en el desarrollo de software tradicional son aplicables al
dominio de IoT y aportan beneficios andlogos: mayor rapidez de entrega, mejor calidad del
producto y una gestiéon mads eficiente y centralizada de infraestructuras complejas. Este trabajo
es importante porque acerca el mundo del 10T al estado del arte en practicas de ingenieria
de software, cerrando la brecha entre el desarrollo tradicional y las practicas modernas de
ciclo de vida continuo. Al implementar y probar un proceso continuo DevOps adaptado a
IoT, se evidencid que en la prictica es posible actualizar dispositivos en produccién de forma
tan 4gil y confiable como se actualiza una aplicacién tradicional. Esto representa un cambio
de paradigma: de procesos manuales y esporadicos, se transita a una practica sistemdtica y
repetible donde las mejoras llegan a los dispositivos con alta cadencia y de forma predecible.
Consecuentemente, un dispositivo IoT deja de ser un elemento estitico cuya version de
software queda obsoleta, para convertirse en un ente dindmico que evoluciona continuamente
junto con las necesidades del negocio o del entorno. También es importante destacar que el
enfoque adoptado, al priorizar una solucion local y desacoplada de proveedores de nubes,
demuestra que la independencia tecnolégica en sistemas [0T es viable sin comprometer la
funcionalidad. Esto otorga autonomia sobre los datos y flexibilidad para entornos que, por
politicas de seguridad o falta de conectividad robusta, requieren operar al margen de grandes
nubes publicas. En sintesis, el trabajo realizado no sélo valida la hipétesis de que DevOps
mejora la integracion y entrega de software en IoT, sino que proporciona una base préictica

para que otros proyectos IoT adopten estas practicas con mayor confianza. Se espera que
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estos hallazgos contribuyan a que la comunidad IoT en general avance hacia procesos de
desarrollo mds agiles, seguros y eficientes, aprovechando al mdximo las ventajas de DevOps.
En cuanto a futuras lineas de investigacion, este estudio deja abiertos varios frentes para
profundizar y refinar la integraciéon de DevOps en IoT. Uno de ellos es ampliar el alcance
de las pruebas automatizadas: si bien se implementaron pruebas unitarias al cddigo, seria
interesante incorporar ensayos mas completos, como pruebas de carga masiva o pruebas
de resiliencia ante fallos de red, integradas automaticamente en el proceso continuo. Por
otro lado, optimizar el mecanismo de actualizaciones es un objetivo que puede llevarse
mas lejos: la solucién propuesta demostré la eficacia de OTA tradicional, pero futuras
mejoras podrian incluir actualizaciones delta para minimizar el tréifico, o el uso de redes
peer-to-peer entre dispositivos cercanos, con el fin de distribuir las cargas de actualizacion
de forma mds escalable. Ligado a esto, incorporar técnicas de orquestacion inteligente que
determinen automdticamente el momento y la estrategia de despliegue; por ejemplo, escalonar
actualizaciones segun horarios de bajo uso o saltarse dispositivos con conexidn inestable
hasta que mejore la sefial. Esto aumentaria la robustez del proceso en escenarios reales.
Otra linea de investigacion recomendada es profundizar en el monitoreo continuo y el
andlisis de datos 10T dentro del ciclo DevOps. Aun persiste la necesidad de cerrar completa-
mente el circulo de retroalimentacion: se podrian desarrollar herramientas que recopilen datos
de cientos de dispositivos, detecten patrones o anomalias mediante algoritmos de andlisis en
tiempo real y retroalimenten al equipo de desarrollo con informacion procesable. En esta
linea, resulta pertinente mencionar el concepto emergente de AIOps (Artificial Intelligence
for IT Operations). Dang et al. [29] sefialan que el término fue acufiado por Gartner para
abordar los desafios operativos de DevOps mediante el uso de inteligencia artificial (IA).
AIOps implica aplicar técnicas de 1A y aprendizaje automadtico para automatizar tareas de
operacion, detectar eventos relevantes, anticipar fallos y facilitar la toma de decisiones en
tiempo real. Por tltimo, pero no menos importante, la seguridad integral mediante practicas
DevSecOps en IoT representa un aspecto esencial que también requiere atencion. Futuros
trabajos podrian centrarse een reforzar la seguridad en cada etapa del proceso continuo,
incorporando mecanismos de confianza que garanticen que las actualizaciones no solo sean

répidas, sino también integras y fiables.

Este trabajo no solo valida la hipétesis de que DevOps mejora la integracidn, el despliegue
y la entrega de software en IoT, sino que ofrece una base practica para su adopcién en
proyectos futuros. Se espera que estos hallazgos impulsen a la comunidad a avanzar hacia
procesos de desarrollo mas agiles, seguros y eficientes, aprovechando el potencial de DevOps
y favoreciendo que el Internet de las Cosas alcance niveles superiores de madurez en su ciclo

de vida de desarrollo y operacién de software.
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Apéndice A

Graficas de consumo de recursos durante
actualizaciones OTA
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Figura A.1 Uso promedio de CPU - Caso 1
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Figura A.3 Uso promedio de CPU - Caso 3
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Figura A.5 Uso promedio de CPU - Caso 5
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Figura A.7 Uso promedio de CPU - Caso 7
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Uso de memoria RAM - Caso 3
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Uso de memoria RAM - Caso 5
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Figura A.17 Uso de memoria RAM - Caso 6
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Uso de memoria RAM - Caso 7
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Uso de memoria RAM - Caso 9
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Figura A.20 Uso de memoria RAM - Caso 9
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Uso de memoria RAM - Internet connection lost
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Figura A.22 Uso de memoria RAM - Internet connection lost
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Apéndice B
Glosario

Bootloader: Programa ligero que se ejecuta al iniciar el dispositivo y se encarga de cargar
el firmware en la memoria principal.
Boards: Placas electrénicas que integran microcontroladores, sensores y periféricos, utiliza-
das en proyectos de hardware embebido e [oT.
Buffers: Espacios de memoria utilizados para almacenar temporalmente datos durante opera-
ciones de entrada/salida, evitando pérdidas o bloqueos.
Canary releases: Estrategia de despliegue que libera una nueva version del software a un
subconjunto limitado de usuarios para detectar errores antes de una liberacion total.
Checksum: Valor numérico calculado a partir de un conjunto de datos que permite verificar
su integridad tras una operacion de transmision o almacenamiento.
Checkout: Accién de obtener una copia de un repositorio o rama especifica en un sistema de
control de versiones como Git.
Cloud: Infraestructura distribuida que ofrece servicios de computacién, almacenamiento y
redes accesibles a través de Internet.
Contenedor: Entorno aislado para ejecutar aplicaciones, usualmente gestionado por herra-
mientas como Docker.
Cyber-Physical Systems (CPS): Sistemas que integran componentes fisicos y computacio-
nales, como sensores y actuadores, para interactuar con el mundo real.
Dashboards: Interfaces graficas que visualizan informacién clave como métricas, logs o
telemetria en tiempo real para monitoreo y andlisis.
Device: Dispositivo fisico que recopila, procesa y transmite datos, como sensores, actuadores
o microcontroladores.
Device Profile: Conjunto de configuraciones que describen las capacidades, comportamiento
y pardmetros de un dispositivo IoT dentro de una plataforma.

Downtime: Periodo durante el cual un sistema o servicio no estd disponible o no funciona
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correctamente.

Dual-core: Procesador con dos nucleos de procesamiento independientes, lo que permite
ejecutar multiples tareas simultdneamente.

Edge computing: Modelo de computacion que realiza el procesamiento de datos cerca del
lugar donde se generan (en el borde de la red).

Edge server: Servidor ubicado en el borde de la red que permite procesar datos mas cerca
del origen, reduciendo la latencia y el consumo de ancho de banda.

Fail-safe: Disefio que garantiza que un sistema entre en un estado seguro ante fallos o errores
inesperados.

Flash (Memoria): Tipo de memoria no volatil utilizada para almacenar firmware y configu-
raciones persistentes en dispositivos embebidos.

Flashing: Proceso de grabar el firmware en la memoria flash de un dispositivo, habitualmente
durante el despliegue o actualizacion.

Fog computing: Extension del edge computing, que distribuye recursos computacionales
entre el edge y la nube.

Fog server: Nodo intermedio entre el edge y la nube que permite el procesamiento distribui-
do, almacenamiento local y decisiones rdpidas en arquitecturas IoT.

Frameworks: Conjuntos estructurados de bibliotecas, herramientas y convenciones que
facilitan el desarrollo de software, especialmente en entornos complejos como IoT.
Gateway: Dispositivo intermediario que conecta diferentes redes o protocolos, permitiendo
la comunicacion entre sensores/dispositivos IoT y servidores.

Helm: Gestor de paquetes para Kubernetes que facilita la instalacion y actualizacién de
aplicaciones dentro del cluster.

Infrastructure as Code (IaC): Prictica que permite definir la infraestructura mediante
cddigo, facilitando la replicabilidad y el control de versiones.

Internet connection lost (ICL): Estado en el que un dispositivo pierde su conexién con la
red o la nube, impidiendo la transmision de datos o actualizaciones.

Kubernetes: Plataforma de orquestacién de contenedores que automatiza el despliegue,
escalado y operacion de aplicaciones.

MQTT: Protocolo de mensajeria ligero utilizado en [oT para comunicaciones maquina a
maquina (M2M).

Microservicios: Arquitectura de software basada en servicios pequefios e independientes
que se comunican entre si.

Non-Volatile Storage (NVS): Memoria no voldtil utilizada para almacenar datos persistentes
como tokens de autenticacion.

On-premise: Infraestructura de TI que se encuentra fisicamente en las instalaciones de la
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organizacion, en contraposicion a la nube.

Out-of-memory: Error que ocurre cuando un dispositivo o proceso excede su capacidad de
memoria disponible, provocando fallos o reinicios.

Overflow: Situacion en la que se excede el tamafo maximo de un buffer o variable, lo que
puede generar errores 16gicos o de seguridad.

Peer-to-peer: Modelo de comunicacion entre dispositivos en el que cada nodo actiia como
cliente y servidor, sin necesidad de un intermediario central.

Release: Version de software oficialmente publicada, habitualmente numerada y documenta-
da, lista para su uso o despliegue.

Rollback: Mecanismo para revertir una actualizacion fallida y restaurar una version anterior
del firmware o software.

Rollback attacks: Ataques que explotan la posibilidad de revertir un sistema a una version
anterior y vulnerable del software o firmware.

Router: Dispositivo de red que dirige paquetes de datos entre distintas redes, determinando
la mejor ruta disponible para cada uno.

Runner: Agente que ejecuta las tareas definidas en un flujo de trabajo (por ejemplo, pruebas
o compilaciones en GitHub Actions).

SDK: Conjunto de herramientas y bibliotecas que facilitan el desarrollo de aplicaciones para
una plataforma especifica.

SHA-256: Algoritmo de hash criptogréfico que genera un valor de 256 bits, utilizado para
comprobar la integridad y autenticidad de datos.

Telemetria: Informacién que los dispositivos envian a una plataforma para su monitoreo
remoto.

TI (IT): Acrénimo de Tecnologia de la Informacion, que se refiere al uso de computadoras y
software para gestionar informacion.

Time-to-market: Tiempo que transcurre entre el inicio del desarrollo de un producto y su
disponibilidad comercial; indicador clave en ciclos de entrega continua.

Token: Cédigo tnico que permite identificar y autorizar a un dispositivo o usuario frente a
una plataforma o APL.

Watchdog: Componente que reinicia el sistema si detecta errores o bloqueos en su funciona-
miento.

Wear leveling: Técnica usada en memorias flash para distribuir equitativamente los ciclos de
escritura y prolongar la vida ttil del dispositivo.

YAML: Lenguaje de marcado utilizado para definir archivos de configuracion. Usa sangrias

para representar estructuras jerarquicas como listas y diccionarios.
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